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Einführung 

Praktisch jeden Tag werden neue Gefahren und 

Sicherheitslücken in Applikationen und Betriebs-

systemen entdeckt. Nur wenige Augenblicke 

später sind bereits Tools verfügbar, die diese 

Lücken ausnützen. Alle Lücken zu kennen und 

entsprechend zeitgerecht zu schliessen, ist bei 

den täglichen Arbeiten eines Administrators 

praktisch nicht mehr möglich. Zudem müssen 

viele Zugänge geöffnet sein, da ansonsten bei-

spielsweise kein Zugriff auf die Webseite mög-

lich ist oder die Emails nicht empfangen werden 

können. Daher ist es wichtig, das Maximum 

unternommen zu haben, um sich optimal vor 

diesen Gefahren zu schützen. 

 

Inhalte 

Externer Penetration Test 

Der Penetration Test ist eine vollständige Kon-

trolle der von aussen erreichbaren Zugängen, 

seien dies Verbindungen via Internet, Remote 

Zugänge (VPN) oder optional WLAN Access 

Points. Den Schwerpunkt bilden die Integrität, 

Vertraulichkeit und die Verfügbarkeit der er-

reichbaren Geräte. Folgende Bereiche werden 

untersucht: 

:: Informationen über das Unternehmen 

:: Verfügbare IP-Adressen  

::  Offene Ports 

::  Schwachstellen in der Firewall 

::  Schwachstellen in der verwendeten Soft-

ware  

:: weitere ausnutzbare Schwachstellen 

:: Wireless Zugriffe (Kontrolle vor Ort, Optional) 

 

Interner Penetration Test 

Beim internen Penetration Test stellen Sie uns 

wahlweise einen Arbeitsplatz zur Verfügung 

oder wir benutzen unsere Geräte. In der defi-

nierten Zeit versuchen wir den eingeschränkten 

Bereich zu verlassen und an vertrauliche Doku-

mente oder andere Informationen zu gelangen. 

Dies umfasst folgende Elemente: 

:: Schutz des (eingeschränkten) Arbeitsplatzes 

:: Erreichbare Systeme  

::  Schutz der (vertraulichen) Informationen 

Nutzen 

Mit unserem Wissen und unserer Erfahrung ver-

suchen wir kontrolliert in Ihre Infrastruktur ein-

zudringen. Sollten wir Fehler oder Schwachstel-

len finden, werden diese detailliert erfasst und 

dokumentiert. Somit können Sie anschliessend 

die offenen „Türen“ schliessen oder die ent-

sprechende Konfiguration vornehmen. 

 

Vorgehen 

Damit Sie optimal vom Penetration Test profitie-

ren können, wird wie folgt vorgegangen: 

 

::  Informationen 

Sie geben uns nur diejenigen Informationen, 

die Sie herausgeben möchten. Die restlichen 

Informationen werden wir selber zusammen-

tragen. In der Regel erhalten wir nur die zu 

überprüfenden IP-Adressen. 

 

:: Vorbereitungen 

Der erste Schritt umfasst die öffentlich zur 

Verfügung stehenden Informationen über Ihr 

Unternehmen. Mit einem Portscan untersu-

chen wir Ihre Umgebung. Welche Dienste re-

agieren bereits jetzt? Welche Informationen 

geben uns diese Dienste zurück? Die gewon-

nenen Ergebnisse werden erfasst und mit 

Schwachstellen-Datenbanken verglichen. 

 

:: Dienste untersuchen 

Nach dem automatisierten Teil folgt die ma-

nuelle Kontrolle. Welche Dienste können 

überwunden werden? Wie gelangen wir ins 

Netzwerk? Welche Manipulationen können 

wir vornehmen? 

 

:: Bericht 

Alle gefundenen Informationen werden zu-

sammengetragen und in einem Bericht aus-

führlich beschrieben. Nebst dem Vorgehen 

werden die gefundenen Schwachstellen auf-

gezeigt und bewertet. 

 

 



 

 

:: Präsentation / Besprechung 

Das Ergebnis des Penetration Tests wird Ih-

nen präsentiert und vor Ort besprochen. Sie 

wissen anschliessend, wo Sie die Hebel an-

setzen müssen. 

 

Resultate 

Mit den Resultaten des Penetration Tests wissen 

Sie, was Sie tun müssen, um sich optimal vor 

den Risiken zu schützen. Die Dokumentation 

enthält alle gefundenen Schwachstellen. Die 

Dokumentation ist so aufgebaut, dass Sie die 

Lücken selbstständig oder mit Ihrem IT-Betreuer 

schliessen können. 

 

Zielgruppe des Penetration Tests 

Der Penetration Test richtet sich an alle Firmen 

und öffentlichen Verwaltungen, die einen Inter-

netanschluss haben und Dienste selber betrei-

ben (Web-, Mail-, FTP-Server, Remote-Zugänge, 

etc.). Dies ist unabhängig von der Branche oder 

der Grösse. 

 

Kosten 

Der Penetration Test dauert in der Regel zwi-

schen 3 bis 5 Tagen. Dies ist abhängig von der 

Anzahl von aussen erreichbaren Diensten sowie 

den Informationen, die Sie uns zur Verfügung 

stellen. Die Kosten bewegen sich in der Grös-

senordnung von Fr. 4800 - 8500.--. 
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Kundenaussagen 

Sehr gute Zusammenarbeit, Eingehen auf Kun-

denwünsche, Durchführung des Penetration 

Tests  erfolgte wie abgemacht. Sehr gut geglie-

derter, nachvollziehbarer und verständlicher 

Bericht und Präsentation; man weiss anschlies-

send was zu tun ist. (Daniela Mohn, Lim-

matdruck AG) 

 

Wir schätzten die professionelle, kompetente 

Zusammenarbeit mit der Firma GO OUT. Wir 

fühlten uns von Anfang an ernst genommen 

und haben genau das erhalten was wir erwartet 

haben. (Markus Sandhofer, Kaufmännisches 

Bildungszentrum Zug) 

Kontakt 

GO OUT Production GmbH 

Schulstrasse 11 

8542 Wiesendangen 

Tel:  052 320 91 20 

Fax: 052 320 91 21 

info@goout.ch 

www.goSecurity.ch 
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