IT-Security Konzepte

Einfiihrung

Die Erstellung von IT-Security Konzepten bend-
tigt sehr viel Zeit und ein fundiertes Wissen.
Verschiedene gesetzliche Vorgaben fordern,
aber erschweren gleichzeitig die korrekte Erstel-
lung.

Sie als Kunde bestimmen, welche Dokumente
Sie benotigen. Diese werden durch die GO OUT
Production GmbH nach geltenden Empfehlun-
gen und Anforderungen erstellt und Ihnen in
bearbeitbarer Form ausgehandigt.

Nutzen
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Resultate

In relativ kurzer Zeit haben Sie das Grundge-
rast flr lhre IT-Security Konzepte.

Sie kennen maogliche Schwachstellen und
Risiken und kénnen sich darauf einstellen
bzw. entsprechende Massnahmen ergreifen.

Die Notfallplanung zeigt Ihnen, welche
Schritte notwendig sind, um wieder in den
Normalbetrieb zu gelangen.

Mit unserer langjadhrigen Erfahrung sparen
Sie selber viel Zeit und Geld und kénnen
sich um Ihre Kernaufgaben kiimmern.

Die Unterlagen sind vollstandig und bieten
eine mogliche Grundlage fir eine Zertifizie-
rung nach ISO 27001.

Vorgehen

Kennenlernen der IST Situation vor Ort (ide-
alerweise durch ein Quick Audit).

Erstellung eines ersten Entwurfs (wahlweise
bei Ihnen vor Ort).

Dieser Entwurf wird mit Ihnen diskutiert und
erweitert.

Erstellung eines zweiten Entwurfs mit dem
Ziel, dies durch die Geschéftsleitung bewilli-
gen zu lassen.

Sie erhalten von uns, je nach Wunsch und Ziel-
setzungen, die folgenden Unterlagen:

IT-Strategie

Die IT-Strategie beschreibt, welche Ziele Ih-
re Firma mit der IT verfolgt, welche Mittel
zur Verfligung stehen, regelt Kompetenzen
sowie Rechte und Pflichten.

Risiko-Analyse

Die Risikoanalyse soll mégliche Schwach-
stellen und Gefahrdungen aufzeigen. Wel-
che Risiken will das Unternehmen tragen?
Welche missen geldst oder abgewalzt wer-
den? Welche Ausfalle kann und will das Un-
ternehmen in Kauf nehmen?

IT-Konzept

Im IT-Konzept wird der Umgang mit den
vorhandenen Mitteln beschrieben. Dazu ge-
hort ein Netzwerkplan, IP-Informationen,
usw.

Weisungen fiir Informatikbenutzer

Nur was die Mitarbeiter und ext. Personen
mit Zugang an lhre Infrastruktur wissen,
kann auch umgesetzt werden. Die Weisun-
gen zeigen, was erlaubt und was verboten
ist und gibt Unterstlitzung, beispielsweise
bei der Wahl eines Passworts.

Datensicherungskonzept

Die Datensicherung ist Ihre Lebensversiche-
rung. Dieses Dokument regelt, was in wel-
chen Abstanden gesichert werden muss
und wie diese Medien sicher aufbewahrt
werden sowie eine Wiederherstellung ab-
lauft.

Firewallkonzept

Im Firewallkonzept wird beschrieben, wel-
che Verbindungen vom und ins Internet er-
laubt sind. Weiter sollen verschiedene Zo-
nen (z.B. eine DMZ) sauber voneinander ge-
trennt sein.



Notfallvorgehen

Far den Fall der Félle soll die Notfallplanung
die notwendigen Schritte aufzeigen. Welche
Kontaktpersonen sind wann und wie zu
alarmieren? Welche Tatigkeiten miissen
ausgefihrt werden, damit der Betrieb wie-
der normal ausgefiihrt werden kann?

Business Continuity Management (BCM)
Far den Fall der Falle gilt es friihzeitig Mass-
nahmen und Vorbereitungen zu treffen. Wir
begleiten Sie bei der Analyse, Bewertung
und Umsetzung einer BCM-Planung.

Zielgruppe

Referenzen

Gemeinde Urdorf

Gemeinde Obersiggenthal
Gemeinde Oetwil am See

Isliker Magnete AG, Andelfingen
Meister Abrasives AG, Andelfingen
Medela AG, Baar

Nova Werke AG. Effretikon
Schauspielhaus / Opernhaus Ziirich
Pfisterer SEFAG AG, Malters

Signal Iduna Riickversicherungs AG, Zug
Swissphoto Group, Regensdorf
Vorstadt Treuhand AG, Wynau

Kundenaussagen

Mit der Erstellung der IT-Security Konzepte
werden alle Firmen und 6ffentlichen Verwaltun-
gen angesprochen, die eine umfassende Pla-
nung und Konzeption im IT-Bereich durchfiihren
mochten.

Kosten

Die Kosten variieren relativ stark, abhéngig von
der Grosse und den Anforderungen lhres Un-
ternehmens bzw. Ihrer Informatikumgebung. Als
Vorbereitung auf die Erstellung empfiehlt sich
ein Quick Audit durchzufihren (siehe dazu die
entsprechende Beschreibung). Die Erstellung
der Unterlagen benétigt erfahrungsgemass 3 bis
5 Tage.

Die Zusammenarbeit haben wir als sehr ange-
nehm und professionell empfunden. Die Erfah-
rung, dass sich technisches Verstandnis auf
verschiedensten Bereichen, Kommunikationsfa-
higkeit mit unterschiedlichen Abteilungen und
angenehmes Auftreten nicht gegenseitig aus-
schliessen, hat uns positiv Gberrascht. (Daniel
Sonderegger, Logicare AG)

Kontakt

GO OUT Production GmbH
Schulstrasse 11

8542 Wiesendangen

Tel: 0523209120

Fax: 05232091 21
info@goout.ch
www.goSecurity.ch

lhre Ansprechperson

Andreas Wisler

Dipl. IT Ing. FH, CISSP, ISO 27001 Lead Auditor
MCITP Enterprise Server Administrator
wisler@goout.ch



