Security Management nach ISO 27001

Schiitzen Sie ihre Unternehmensdaten mit einem Security Management auf Basis der ISO 2700x Standards. Dieser IN-
FONEWS zeigt, was ISO 27001 ist und wie die Norm angewendet werden kann.
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1 Security Management auf Ba-
sis der ISO 2700x-Reihe

Informationssicherheit hat allgemein den Schutz von
Informationen als Ziel. Dabei kénnen Informationen
sowohl auf Papier, in Rechnern oder auch in Koépfen
gespeichert sein. Vordringliches Ziel der Informations-
sicherheit ist der Schutz elektronisch gespeicherter
Informationen und deren Verarbeitung, wobei stets die
Vertraulichkeit, Integritat und Verfligbarkeit der unter-
nehmenskritischen Daten zu gewahrleisten ist.

Aufgrund der Komplexitat von Informationstechnik und
der Nachfrage nach einer Zertifizierung sind in den
letzten Jahren zahlreiche Anleitungen, Standards und
nationale Normen zur IT-Sicherheit entstanden. Die
internationale Norm ISO/IEC 27001:2005, "Information
technology - Security techniques - Information security
management systems - Requirements" ist der erste
internationale Standard zum IT-
Sicherheitsmanagement, der auch eine Zertifizierung
ermoglicht. Diese spezifiziert die Anforderungen fir
Herstellung, Einfihrung, Betrieb, Uberwachung, War-
tung, und Verbesserung eines dokumentierten Infor-
mationssicherheits-Managementsystems unter Berlick-
sichtigung der Risiken innerhalb der gesamten Organi-
sation. Hierbei werden samtliche Arten von Organisati-
onen berlcksichtigt.

1.1 Standards

Die ISO 2700x Reihe besteht aus verschiedenen Stan-
dards, die sich erganzen:
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Standard Datum Inhalt

ISO 27000 10.2005 Begriffsdefinitionen zum ISMS

ISO 27001 10.2005 Definition der Zertifizierungsanfor-

derungen an ein ISMS

Lost BS 7799-2 ab

Leitfaden zur Implementierung,

Kontrollfragen

Lost ISO 17799, BS 7799-1 ab

ISO 27003 in Arbeit Einfahrungshilfe fiir ein ISMS

ISO 27004 2006 Definition von Kennzahlensyste-
men fir ein ISMS

ISO 27005 06.2008 Risikomanagement zum ISMS

Lost BS 7799-3 ab

Kriterien fur Institutionen die das

Audit und die Zertifizierung durch-

fihren

ISO 27007 in Arbeit Richtlinien fiir das Audit

ISO 27002 2007

ISO 27006 3.2007

1.2 Risikobeurteilung

Nachfolgend wollen wir uns zunachst mit dem [SO-
Standard 27001 etwas genauer beschéftigen. Bevor
Massnahmen umgesetzt werden kdnnen, muss zuerst das
Risiko bekannt sein.

Far den Begriff ,Risiko” finden sich in der Literatur unter-
schiedliche Definitionen. Zwei gangige sind im Folgenden
formuliert:

1. Ein Risiko ergibt sich fiir ein Schutz- bzw. Wertob-
jekt aus der potenziellen Schadenshéhe (Scha-
denspotential) multipliziert mit deren Eintritts-
wahrscheinlichkeit aufgrund einer latent vorhan-
denen Bedrohung. Das Schadenspotenzial bzw.
das Ausmass eines potenziellen finanziellen
Schadens kann zur Vergleichbarkeit und Anschau-
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lichkeit beispielsweise als prozentualer Anteil Schutzobjekte ausnutzt, sodass ein materieller
des Gewinns ausgedriickt werden. oder immaterieller Schaden entsteht.

Diese Betrachtung des Risikos gewichtet die
Auswirkungen eines Schadenereignisses. Sie
wird als Brutto-Risiko bezeichnet, weil sie die

Der Wert des Netto-Risikos ergibt sich als Brutto-
Risiko, d.h. der potenziellen Schadenshéhe mul-

Wirkung getroffener Sicherheitsmassnahmen tipliziert mit der Eintrittswahrscheinlichkeit einer
= 5 nicht bericksichtigt. Somit erméglicht das latent vorhandenen Bedrohung, multipliziert mit
goSecurity.ch/infonews Brutto-Risiko die kosten-nutzen-orientierte Prio- dem Schwachstellenpotenzial.
risierung der zu treffenden Schutzmassnah-
men. Als Risiko wird nach ISO 73 eine Kombination aus der

(Eintritts-) Wahrscheinlichkeit eines (unerwiinschten,
unerwarteten, schadlichen) Ereignisses und dessen
Konsequenzen definiert.

Hinweis: Eine Bedrohung mit einer geringen
Eintrittswahrscheinlichkeit kann dennoch sehr
kurzfristig auftreten!

Das Ziel des IT-Sicherheitsmanagements ist es nun,
die Risikoreduktion des Gesamtrisikos bis zum akzep-
tierbaren bzw. tragbaren Restrisiko:

‘ Vermeiden
Schutz-
rnassnatimen
Schadens-
begrenzung

Schadenswerte

Schadens-
potenzial

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Schwach-
stellen-
potenzial

Bedrohungs-
potenzial

Risiko Abwazen

Telel:on 052 320 9] 20 Eintrittswahrscheinlichkeit Gewichtigkeiten
Fax 052 320 91 21

2. Die zweite Definition, die Netto-Risiko-
Betrachtung, lautet: Ein Risiko ergibt sich aus

der potenziellen Mdglichkeit, dass eine Bedro- >

. . Pre-Loss Post-Loss
hung die Schwachstelle(n) eines oder mehrerer

schutzbedlrftiger Wertobjekte (Assets) bzw.
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Risikovermeidung: Dabei werden Risiken, de-
nen ausgewichen werden kann, vermieden.
Dies kann beispielsweise die Wahl eines geeig-
neten Raums oder der geeignete Aufstellungs-
ort eines Servers sein.

Risikoverminderung durch Schutzmassnah-
men: Entgegen der Vermeidung, werden hier
Risiken teilweise akzeptiert. Durch geeignete
Schutzmassnahmen werden diese Risiken
vermindert. Dies kann beispielsweise das Pat-
chen von Systemen geschehen.

Schadensbegrenzung: Durch geeignete
Massnahmen wird bei Eintreten eines Risikos
der Schaden begrenzt. Dies kdnnen beispiels-
weise Feuerldéschsysteme in einem Raum sein.

Risikoiiberwalzung: Bei der Risikolberwaélzung
wird das Risiko durch faktische oder vertragli-
che, teilweise oder vollstandig an Dritte Gber-
tragen. Dies kann beispielsweise durch Versi-
cherungen der Fall sein oder die Abwalzung
auf Vertragspartner.

Risikoakzeptanz: Die Vermeidung, Verminde-
rung und Uberwalzung von Risiken kann die Ri-
siken nicht vollstandig ausschliessen. Das ver-
bleibende Restrisiko muss das Unternehmen
akzeptieren bzw. selber tragen.

GO
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vor dem Eintritt eines Ereignisses bzw. Risikos ein. Die
Schadensbegrenzung und das Abwaélzen folgen erst,
wenn ein Ereignis bzw. Risiko eingetreten ist (Post-Loss).
Jedoch missen entsprechende Vertrage und Versiche-
rungen vor dem Eintreten definiert sein, da sie ansonsten
nicht mehr umgesetzt werden kénnen! Damit ein Schaden
nicht grésser wird, lohnt es sich zudem, Notfallplane zu
erstellen und die Vorgehensweisen auch regelmaéssig zu
Uben.

Es stellen sich daher mit der Risikobewertung zwei Fra-
gen: Welche Ereignisse gilt es zu untersuchen? Welche
Konsequenzen kdnnen daraus entstehen?

Eine weitere Quelle sind Anforderungen, die sich aus Ge-
setzen, Politik, Regelungen und Vertragen ergeben und
die von einer Organisation und ihren Handelspartnern,
Vertragspartnern, und Dienstleistern erflllt werden mis-
sen sowie die soziokulturelle Umgebung.

Weiter sind die spezifischen Prinzipien, Ziele und ge-
schéaftlichen Anforderungen an die Informationsverarbei-
tung, die eine Organisation entwickelt hat, um ihren Ge-
schéftsbetrieb zu unterstitzen.

Die neue Norm ISO/IEC 27005 hilft dabei, die Risiken zu
erkennen und zu behandeln. Eine kurze Einflihrung in
diese Norm ist weiter unten beschrieben.

Nach ISO 27001 soll nun ein Informationssicherheits-
Managementsystem (ISMS) aufgebaut werden, welches

Die Vermeidung und Schutzmassnahmen gehéren zu
den Pre-Loss Tatigkeiten, d.h. diese Tatigkeiten finden

die Grundlage zur Identifikation und Beherrschung der

www.goSecurity.ch
Mit Sicherheit an der richtigen Adresse.
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Informationssicherheitsrisiken sowie zur Sicherstellung
der Zuverlassigkeit von Systemen bietet.

Mogliche Ereignisse, die auf eine Organisation einwir-
ken kénnen, sind z.B. gezielte Angriffe von Personen
auf technische oder organisatorische Schwachstellen;
Elementarereignisse wie Erdbeben, Feuer, Wasserein-
bruch, Blitzschlag; Fahrlassige Handlungen oder Fehl-
bedienung von Systemen; Verstdsse gegen Gesetze
oder Vertrédge; sowie potentielle Schadigung von Per-
sonen (Ansehen, Gesundheit, Leben).

Die Konsequenzen kénnen je nach Ereignis unmittelba-
ren monetaren Schaden verursachen, aber auch Ima-
geverlust, Verlust der Kreditwirdigkeit oder Entzug von
Genehmigungen mit sich bringen.

Vertraulichkeit

Verfiigbarkeit Integritat

INFONEWS 1/09

Der ISO Standard verlangt fir jeden erkannten Informati-
onswert die Risiken beziiglich der Verfligbarkeit, Vertrau-
lichkeit und Integritat und ggf. weiterer Ziele zu identifizie-
ren und abzuschatzen. Dabei gehen die Bedrohungen,
Schwachstellen sowie die Einschatzung von Ausmass und
Haufigkeit der Schaden ein.
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Einschatzen und ggf. Messen der Prozessleistung an
2 Vorgehen der ISMS-Leitlinie, den ISMS-Zielen und praktischen
Erfahrungen, und Berichten der Ergebnisse an das
Management zwecks Uberpriifung.

Wie bereits aus anderen Bereichen bekannt, verwendet
auch I1SO 27001 das PDCA-Modell von William Edwards

De mi n g -Do-theck-mmt,"Pl anen, Durchf Y h ﬁa%d?zlh(lnstandhalten und Verbessern des ISMS)

. . Prifen, Ha ndeln ) Ergreifen von Korrekturmassnahmen und Vorbeu-
goSecurity.ch/infonews T bt L gungsmassnahmen, basierend auf den Ergebnissen
Partas yd —— ™\ e von internen ISMS-Audits und Uberpriifungen des
@j E ﬁ “ Managements und anderen wesentlichen Informa-
tionen, zur standigen Verbesserung des ISMS.
oo et | [ Marane ae |
% ﬁ Die ISO-Norm 27001 beschreibt dabei das Informationssi-
iomaton re\ﬁfﬂﬁﬁéﬁgﬁsl o cherheitsManagement system i mr-fol gende
andrsﬁs.!ﬁllﬂ.é \\ Check Z ggg:;gj'o” gan|sat|9n muss ein doku rpgntlertes ISMS |rT1 .Kontext |h.rer
— allgemeinen Geschaftsaktivitaten und der Risiken, der sie
sich gegenlibersieht, festlegen, umsetzen, durchfihren,
{ Planen(Festlegen des ISMS) Uiberwachen, Gberpriifen,inst andhal ten und verbe:

Festlegen der ISMS-Leitlinie, -Ziele, -Prozesse
und -Verfahren, die fiir das Risikomanagement
und die Verbesserung der Informationssicher-

GO OUT Production GmbH heit notwendig sind, um Ergebnisse im Rahmen
Schulstrasse 11 aller Grundsatze und Ziele einer Organisation zu
CH-8542 Wiesendangen erreichen.

Telefon 052 320 91 20 9 Durchfilhren(Umsetzen und Durchfihren des
Fax 052 320 91 21 1SMS)

Umsetzen und Durchfihren der ISMS-Leitlinie,
Massnahmen, Prozesse und Verfahren.

1 Prufen(Uberwachen und Uberpriifen des ISMS)

www.goSecurity.ch
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3 ISO/IEC 27001

Die ISO-Norm 27001 ist in verschiedene Kapitel unter-

teilt:
1

Einleitung

Beschreibt den prozessorientierten Ansatz sowie
die Vertraglichkeit mit anderen Management-
systemen

Anwendungsbereich
Zeigt, wie die Norm angewendet werden soll.

Begriffe
Alle in der Norm verwendeten Begriffe werden
in kurzen Satzen beschrieben

InformationssicherheitsManagementsystem
Der erste Teil der Norm beschreibt die allgemei-
nen Anforderungen an ein ISMS. Ein wichtiger
Aspekt gilt dem Festlegen (Definition des An-
wendungsbereichs und der Grenzen; ldentifizie-
rung der Risiken inkl. Analyse und Bewertung;
Optionen fir die Risikobehandlung mit an-
schliessender Auswahl der Massnahmen zur Ri-
sikobehandlung) und dem anschliessenden Um-
setzen und Durchfiihren. Die Norm verlangt hier
unter anderem klar, dass ein Programm zur
Schulung und Bewusstseinsbildung umgesetzt
wird.

INFONEWS 1/09
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Weiter gehdren auch das Uberwachen und Uber-
prifen in regelmassigen Abstanden dazu. Die Norm
verlangt, dass in regelmassigen Abstanden, jedoch
mindestens einmal pro Jahr, interne bzw. eigene

Audits erfolgen missen.

diirfen an externe, spezialisierten Firmen in Auftrag
gegeben werden. Dies kann sich sicherlich lohnen,
kommt doch eine unabhangige Drittmeinung dazu.
Alle drei Jahre ist die Zertifizierung zu wiederholen.
Sollten in den internen und externen Audits Mangel
festgestellt werden, sind diese Instand zu stellen
und zu verbessern.

Ein weiteres Kapitel im ersten Teil beschreibt die
Dokumentationsanforderungen. Die Dokumentati-
onen missen Aufzeichnungen von Management-
entscheidungen enthalten, sicherstellen, dass sich
Aktivitaten auf Managemententscheidungen und
Grundsatze zuriickverfolgen lassen und zusatzlich
sicherstellen, dass die aufgezeichneten Ergebnisse
reproduzierbar sind. Es ist wichtig, dass es moglich
ist, die Beziehung von den ausgewahlten Mass-
nahmen zurlick zu den Resultaten des Risikoein-
schatzungs- und Risikobehandlungsprozesses nach-
zuweisen und weiter zuriick zu der ISMS-Leitlinie
und den —Zielen verfolgbar ist.

Verantwortung des Managements

Der zweite Teil nimmt das Management in die
Pflicht. Es muss in acht Punkten nachweisen, dass
es seine Verpflichtungen wahr nimmt. Dazu gehort
auch das Ermitteln und Bereitstellen der erforderli-

Seite 7 von 14




chen Ressourcen. Weiter muss die Organisation 9 Der Anhang Benthalt die OECD Grundsatze und
sicherstellen, dass die Schulungen, das Bewusst- das PDCA Modell. Zum Schluss zeigt der Anhang C
sein und die Kompetenzen vorhanden sind. die Ubereinstimmungen zwischen 1SO 9001:2000,

SO 14001:2004 und ISO 27001.

1 Managementbewertung des ISMS

Wie bereits erwahnt, gilt es, das ISMS mindes-
X " tens einmal pro Jahr zu lberprifen. Dieses Kapi-
goSecurity.ch/infonews tel der Norm zeigt, was die Managementbewer-
tung im Minimum enthalten muss. Die Ergebnis-
se der Managementbewertung muissen Ent-
scheidungen und Aktivitaten zur Verbesserung
und Wirksamkeit sowie die Aktualisierung des
Risikoeinschatzungsplans enthalten.

9 Verbesserung des ISMS
Ein eigenes Kapitel erhalt auch die Pflege und
Verbesserung des ISMS. Wie der PDCA-Zirkel
zeigt, bewegt sich das ISMS immer weiter. Ein
Stillstand ist nicht moglich. Die Organisation
muss Massnahmen zur Beseitigung der Ursachen
von Nichtkonformitaten mit den ISMS-
GO OUT Production GmbH Anforderungen ergreifen, um deren erneutes
8 ohilstraesa i Auftreten zu verhindern. Weiter gehoren Vor-
CH-8542 Wiesendangen beugungsmassnahmen dazu, damit potenzielle
Probleme erst gar nicht auftreten kénnen.
Telefon 052 320 91 20
Fo 052 320 91 21 1 Anhang A: Massnahmenziele und Massnahmen
Der Anhang umfasst die Kontrollfragen von ISO
27002 in einer kurzen Ubersicht (siehe folgendes
Kapitel)

www.goSecurity.ch
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4 ISO/IEC 27002

Obwohl die ISO-Norm 27001 klare Anweisungen und
Aufgaben enthalt, ist es nicht immer einfach entspre-
chende Massnahmen abzuleiten.

Das Ziel von I1SO 27002 "Information technology — Code
of practice for information security management" defi-
niert ein Rahmenwerk fir das IT-Sicherheitsmanage-
ment. Es befasst sich mit den erforderlichen Schritten,
um ein funktionierendes IT-Sicherheitsmanagement
aufzubauen und gliedert sich in elf Managementgebiete
mit 39 Massnahmenzielen. Die Massnahmenziele enthal-
ten insgesamt 133 Massnahmen (baseline controls), die
zur Zielerreichung umgesetzt werden konnen. Die elf
Managementgebiete umfassen dabei folgende Punkte:

Sicherheitsleitlinie,

Organisation der Informationssicherheit,
Management von organisationseigenen Werten,
Personalsicherheit,

Physische und umgebungsbezogene Sicherheit,
Betriebs- und Kommunikationsmanagement,
Zugangskontrolle,

Beschaffung, Entwicklung und Wartung von In-
formationssystemen,

Umgang mit Informationssicherheitsvorfallen,
Sicherstellung des Geschaftsbetriebs und
Einhaltung von Vorgaben.

= =4 =4 =8 - -8 -8 -9

= =4 =
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Jede der wesentlichen Sicherheitskategorien enthalt:

a) ein Massnahmenziel, das angibt, was zu erreichen
ist und

b) eine oder mehrere Massnahmen, die angewandt
werden kdnnen, um dieses Massnahmenziel zu er-
reichen.

Die Beschreibung der Massnahmen ist wie folgt struktu-
riert:

1 Massnahme
Definiert die spezifische Aussage der Massnahme
zur Erfullung des Massnahmenziels.

1 Anleitung zur Umsetzung
Stellt weitere detaillierte Informationen bereit, um
die Umsetzung der Massnahmen und das Erreichen
des Massnahmenziels zu unterstiitzen. Manche der
Anleitungen sind moglicherweise nicht in allen Fal-
len passend. Daher kénnen andere Wege der Um-
setzung der Massnahme geeigneter sein.

1 Weitere Informationen
Stellt weitere Informationen bereit, die moglicher-
weise zu beriicksichtigen sind, zum Beispiel Uberle-
gungen ihm Hinblick auf Gesetze oder Verweise auf
anderen Standards.

Nachfolgend ist ein Beispiel abgebildet, welches zeigt, wie

eine unabhingige Uberpriifung der Informationssicherheit
durchgefiihrt, bzw. welche Punkte beachtet werden miis-
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sen. Es handelt sich um die Massnahme 6.1.8. Quelle:
Deutsche Ubersetzung der ISO/IEC Norm 27002

6.1.8 Unabhingige Uberpriifung der Informationssicher-
heit
1 Massnahme

Der Ansatz einer Organisation zur Handhabung
und Umsetzung der Informationssicherheit (d.h.
Massnahmenziele, Massnahmen, Leitlinien, Pro-
zesse und Verfahren fir Informationssicherheit)
sollte in regelmassigen Zeitabstdanden, oder nach
wesentlichen Anderungen an der implementier-
ten Sicherheit von unabhangiger Seite Uberprift
werden.

1 Anleitung zur Umsetzung
Die unabhangige Priifung sollte vom Manage-
ment veranlasst werden. Solch eine unabhéangi-
ge Uberpriifung ist notwendig, um die standige
Eignung, Angemessenheit und Wirksamkeit des
Ansatzes der Organisation fiir die Handhabung
der Informationssicherheit zu gewahrleisten. Die
Uberpriifung sollte auch die Untersuchung von
Moglichkeiten zur Verbesserung und Untersu-
chungen des Bedarfs fiir Anderungen am gene-
rellen Ansatz fur Sicherheit, einschliesslich der
Leitlinie und der Massnahmenziele beinhalten.

Eine derartige Uberpriifung sollte durch Perso-
nen ausgefiihrt werden, die unabhangig von
dem zu Gberpriifenden Bereich sind, z. B. die in-
terne Revision, interne Auditoren, eine unab-

INFONEWS 1/09
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hangige Flihrungskraft oder eine externe Organisa-
tion, die auf solche Prifungen spezialisiert ist. Per-
sonen, die diese Uberpriifungen durchfiihren, soll-
ten die erforderlichen Fahigkeiten und Erfahrungen
besitzen.

Die Ergebnisse der unabhingigen Uberpriifung soll-
ten aufgezeichnet und dem Management berichtet
werden, dass die Uberpriifung veranlasst hat. Diese
Aufzeichnungen sollten aktuell gehalten werden.

Falls die unabhingige Uberpriifung ergibt, dass der
Ansatz und die Umsetzung der Organisation fir die
Handhabung von Informationssicherheit nicht an-
gemessen sind oder nicht konform mit der Ausrich-
tung der Informationssicherheit, wie sie in der In-
formationssicherheitsleitlinie festgelegt ist, sollte
das Management Korrekturen des Vorgehens in Be-
tracht ziehen.

Weitere Informationen

Der Bereich, den Manager regelmassig liberpriifen
sollten, darf auch von unabhangiger Seite Gberprift
werden. Uberpriifungsmethoden kénnen Inter-
views des Managements, die Kontrolle von Auf-
zeichnungen oder die Durchsicht von Sicherheits-
leitlinien sein. 1ISO 19011:2002, Leitfaden fur Audits
von Qualitatsmanagement- und/oder Umweltma-
nagementsystemen, kann ebenfalls eine hilfreiche
Anleitung zur Durchfiihrung einer unabhangigen
Uberpriifung, einschliesslich der Erstellung und
Umsetzung eines Uberpriifungsprogramms liefern.
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5 ISO/IEC 27005 5.2 Ablauf nach ISO 27005

Die 1 SO/ 1 EC 270 fatpRisk,Marmagde-or ma t
m e n lietet Richtlinien, Tabellen und Beispiele zum IT-
Risikomanagement, besonders in Bezug auf den Zertifi-
zierungsstandard I1SO 27001 fir Informationssicherheit.

Die neue ISO 27005 ersetzt die Richtlinien TR 13335-
goSecurity.ch/infonews 3:1998 sowie TR 13335-4:2000 als Zusammenfiihrung

und Erweiterung dieser Reports.

CONTEXT ESTABLISHMENT

!
RISK ASSESSMENT
RISK ANALYSIS

RISK IDENTIFICATION

I
I
I
I
I
i
I
;
I
I
I
I
!
I
I
I
I
|
I
I

=
z i
5.1 Struktur des Standards > RISK ESTIMATION ;
Der Standard enthilt die Beschreibung des Informati- § """"""""""""" 5
onssicherheitsrisikomanagement-Prozesses und der § RISK EVALUATION g
Massnahmen. Der Aufbau ist in folgende Kapitel unter- - | =
teilt: % RISK DECISION POINT 1 e
Assessment satisfactory ?/_t,
o
9 Einrichtung eines Risikomanagements
1 Risiko-Einschatzung I RERTVEN
9 Risiko-Behandlung
1 Risiko-Akzeptanz sl
9 Risiko-Kommunikation
GO OUT Production GmbH T Risiko-Uberwachung und —Kontrolle RISK ACCEPTANCE
Schulstrasse 11 . o h| g
CH-8542 Wiese nae Der Anhang des Standards enthalt weitergehende In-
g pasngen formationen: Definition von Ziel- und Rahmenbedingun- Bildquelle: ISO/IEC 27005
Telefon 052 320 91 20 gen, ldentifizierung und Bewertung von Werten, Bedro-
fio 052 320 91 21 hungen und Verwundbarkeiten. Zuerst wird der Rahmen definiert (Context Establishment).

Anschliessend kann eine Risikobewertung durchgefiihrt
werden (Risk Assessment). Wenn diese ausreichende In-
formationen geliefert hat, um die notwendigen Massnah-
men zur Reduktion der Risiken auf ein akzeptables Niveau
zu bringen, ist dieser Schritt abgeschlossen. Genligen die

www.goSecurity.ch
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Informationen nicht, muss eine andere Sicht der
bewertung auf alle oder einzelne Bereich durchgefiihrt
werden (Zum Beispiel durch andere Kriterien zur Bewer-
tung der Risiken, veranderte Akzeptanzkriterien, usw.) =
Risk Desicion Point 1.

Die Wirksamkeit der Risikobehandlung hangt von den
Ergebnissen der Risikobewertung ab. Es ist dabei mog-
lich, dass die Wirksamkeit der getroffenen Massnahmen
nicht sofort auf das geforderte, akzeptable Niveau der
Restrisiken fiihrt. Daher muss erneut eine andere Sicht
der Risikobewertung durchgefiihrt werden = Risk Decisi-
on Point 2.

Durch den gesamten Prozess ist es wichtig, dass das
Management die Risiken kenn und Restrisiken klar ak-
zeptiert. Dies ist insbesondere dann wichtig, wenn Kon-
trollen, zum Beispiel aus finanziellen Griinden, wegge-
lassen werden.

6 Dokumentation und Umset-
zung mit '®/SEC

Eine grosse Herausforderung stellt die Dokumentation
dar. Standig kommen neue Informationen dazu, die Pro-
zesse andern und Risiken verlagern sich. Es ist wichtig,
dass das Management stindig einen Uberblick iiber den
Stand der Arbeiten hat und entsprechende (Korrektur-)
Massnahmen einleiten kann. Auf dem Markt gibt es eini-
ge Programme, die hier Unterstiitzung bieten. Oft sind
diese aber auf ein Teilgebiet beschrankt (z.B. Risiko-
Erkennung und —Steuerung) oder waren urspringlich fur

INFONEWS 1/09
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einen anderen Einsatzzweck gedacht und nun an ISO 27001
angepasst. Grossere Firmen haben zudem in der Regel mit

grossem Aufwand eine eigene Losung geschaffen. Die Pfle-
ge bedarf aber eines grossen Aufwands.

Abhilfe schafft die 'Y SEC Suite der Firma WMC. Sie umfasst
alle Teilbereiche des Sicherheitsmanagements, von der
konsequenten Weiterentwicklung des betrieblichen Infor-
mationssicherheitskonzeptes bis hin zum aktiven Manage-
ment der gesamten Sicherheitsarchitektur. Auf einfachste
Weise kdnnen die Geschaftsprozesse und Untersuchungs-
bereiche erfasst werden. Anschliessend kénnen die Kritika-
litaten dieser Prozesse bewertet werden. Ein umfassender
Fragenkatalog hilft bei der korrekten Erfassung und Bewer-
tung. Kontrollpunkte werden anschliessend sauber ausge-
geben. Somit verfiigt die Geschaftsleitung liber ein umfas-
sendes und einfach zu steuerndes Reporting-System.

Die '%!SEC Suite umfasst die folgenden Module:

Stammdaten / Admin.

Reportingmodul Mitarbeiter

- Dbersicht - Organisation
Berichtsgenerator Untersuchungsbereiche

- - s
Eventconsole _ mﬁsﬁk"m'

Compliancemod
- Selfassessment

Dokumentenmodul = G

abschliefien

- Obersicht aller Dokumente - Dbertragen auf neuen
Neue Dokumente
Dokumentenmuster Reifegradbewertung pro

SoA (Statement os
Applicability)
MaBnahmenmodul

Risikomodul e fassung

= - - Dbemahme aus.

- Geschiftsprazesshewertung Selfassessment.
IT-Assetbewertung Dbernahme aus Risiko
Mafinahmenbewertung MaRnahmenfortschritt

@2
WMC
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Folgende Abbildung zeigt, wie beispielsweise die Risiko-
management-Ubersicht aussieht:

Risiko Management - Ubersicht

Assetgruppen

Erfazste Assetgruppen: ez

Assetgruppen mit hoher

Kritikalitat: *

Davon mit hohem
Assetgruppenwert:

Davon mit hohemn Gesamt-

Risikowert: |

Davon noch nicht detailliert
bewertet:

Erfasste MaBnahmen: 16

a

Kosteneffektiv: 3

Wegen Risiko-Akzeptanz

nicht durchzufiihren: !

Hoch nicht risikobewertet: 13

Weitere Informationen zu den hohen Risikowerten und
den entsprechend erfassten Massnahmen kdnnen mit
einem Klick aufgerufen werden:

1

die Vorteile auf einen Blick:

Systematische, ganzheitliche und kontinuierliche
Umsetzung der Sicherheitsziele und deren Mana-
gement nach dem Plan-Do-Check-Act-Verfahren
(PDCA) durch die Integration der Module
Nachhaltige Reduzierung der internen und exter-
nen Aufwendungen bei der Einflihrung und dem
Betrieb des ISMS durch methodische, umfangreiche
Unterstitzungsfunktionen von %SEC nach Best
Practice inkl. vieler Musterdokumente

Moglichkeit der tagesaktuellen Dokumentation und
des einfachen Reportings des Sicherheitsstatus er-
hoht das Vertrauen und die Zufriedenheit der Ge-
schaftspartner (Kunden, Lieferanten, Kooperati-
onspartner, Aktionare)

Gezielter und optimierter Einsatz der Sicherheitsin-
vestitionen durch Transparenz der wesentlichen Er-
fordernisse aus dem Risiko-, und Massnahmenma-
nagement

Rentabilitatssteigerung durch Ausfallreduzierung
und schnelleren Wiederanlauf nach Sicherheitsvor-
fallen

Als offizieller Partner der WMC kann lhnen die GO OUT

Production GmbH umfassende Unterstiitzung im Aufbau
des ISMS mit der '?/SEC Suite bieten.

Einzel-

MaBname Mafnahme

5 Fehlends Kontrolimechanisinen fir Dienstlzistungen
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Status | e ikcowert Hedtohinge s-enatio vorhanden anlegen
O 5 B: Eindringen in IT-Systeme i %\
S Unangemessene oder nachl&ssige Verwendung von Zutrittskontrollimechanizmen !
o 8 B: MiBhbrauch von &dminiztrator Rechten e .
S: Fehlende Rollentrennung *
o & B: MangelhaftesFehlerhatte Erbringung won Dienstleiztungen nein %
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7 Zertifizierung

Bei der Zertifizierung nach ISO 27001 versuchen sich die
Auditoren in die Lage des Unternehmens zu versetzen
und selber die Risikostellen zu identifizieren. Anschlies-
send werden diese mit denjenigen des Unternehmens
verglichen. Sind alle vorhanden? Sind weitere erkannt
goSecurity.ch/infonews worden? Werden entsprechende Massnahmen abgelei-
tet? Erst danach werden die entsprechenden Massnah-
men genauer angeschaut. Dabei geht es weniger um die
technischen Details, sondern um die korrekte Erkennung
und das Einleiten von Massnahmen. Diese Schritte ms-
sen zwingend dokumentiert werden. Protokolle der Ma-
nagementsitzungen und internen Audits bilden einen
weiteren Kontrollpunkt der Auditoren. Sind auch hier
Risiken und passende Massnahmen enthalten sowie
Umsetzungen durchgefihrt? Falls dies regelmassig und
vollstandig stattfindet, steht einer erfolgreichen Zertifi-
zierung nach ISO 27001 nichts mehr im Wege.
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