Active -Directory

Das Active Directory ist die zentrale Steuer - und Konfigurationsschnittstelle in einem Windows -Netzwerk. Praktisch alles
kann dartber verwalten und konfiguriert werden.  Daher ist die korrekte und sinnvolle Konfiguration sehr wichtig. Dieser
INFONEWS geht dabei auf die verschiedenen Aspekte ein und beantwortet unter anderem die folgenden Fragen:

1 Aus welchen Bestandteilen besteht das AD?
1 Welche Konfigurationen sind moglich  ?
1  Wie funktionieren Gruppenrichtlinien?
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2 Active Directory

Das Active Directory ist der zentrale Verzeichnisdienst
in einem Windows -Netzwerk. Mit der Einfilhrung von
Windows Server 2008 wurde die Kernkomponente als
Active Directory Domain Services (ADDS) bezeichnet.
Das Active Directory (AD) ermdglicht es, ein Netzwerk
analog einer realen Struktur oder der rdumlichen Ve r-
teilung gliedern. Im AD kodnnen verschiedene Objekte
gegliedert und verwaltet werden. Dazu gehéren be i-
spielsweise Benutzer, Gruppen, Computer, Dienste,
Freigaben und viele weitere Elemente. Bereits mit Wi n-
dows Server 2003 R2 wurden die Moglichkeiten massiv
erweitert. Windows Server 2008 wurde nochmals stark
erweitert.

3 Rollen

Das AD unter WS08 wur de in funf Rollen aufgeteilt. Die
folgenden Rollen stehen dabei zur Verfugung:

& Serverrollen auswihlen

Vorbemerkungen

Serverrollen Rollen:

Bestatigung [ Active Dlrecbor\,' nghti\ewght Dlrecbory Services
Status endiens:

’: Active Dlrectory-Redwbevert\alb.lngsdlensbe
[7] Active Directory-verbunddienste

[7] Active Directory-Zertifikatdienste

[] Anwendungsserver

] Dateidienste

|: DHCP-Server

l: DMS-Server

[] Druckdienste

’: Faxserver

Ergebnisse

1 Active Directory -Zertifikatdienste (Active Dire c-
tory Certificate Services, AD CS) Diese Rolle
ersetzt die Zertifikatdienste unter Windows
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Wahlen Sie fir die Installation auf dem Server eine oder mehrere Rollen aus.
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Server 2003. Sie kénnen mit dieser Rolle eine
Public Key Infrastructure (PKI) aufbauen.

Active Directory -Doménendienste (Active Direct o-
ry Domain Services, AD DS) Hierbei handelt es
sich um die Rolle eines Doméanen Controllers fir
das Active Directory. Bevor Sie einen Server zum
Domanencontroller fur das Active Directory
heraufstufen kdnnen , muss diese Rolle installiert
sein.

Active Directory -Verbund dienste (Active Directory
Federation Services, AD FS) Mitden AD FS
kénnen Sie eine webbasierte Single Sign -On
(SSO)-Infrastruktur aufbauen.

Active Directory Lightweight Directory Services
(AD LDS) Mit diesen Diensten kénnen Applikati o-
nen, welche Inform ationen in einem Verzeichnis
speichern, arbeiten. Im Gegensatz zu den Active
Directory Domain Services, wird das Verzeichnis
nicht als Dienst ausgefihrt. Diese Dienste bentt i-
gen keinen reinen Domanencontroller. Auf einem
Server kbnnen mehrere Instanzen lau fen. Bei den
AD LDS handelt es sich sozusagen um ein Mini -
Active Directory ohne grosse Verwaltungsfunkti o-
nen. Unter Windows Server 2003 wurden diese
Dienste noch Active Directory Application Mode
(ADAM) genannt .

Active Directory -Rechteverwaltungsdienste (A cti-
ve Directory Rights Management Services, AD
RMS) Mit dieser Technologie werden Daten mit
digitalen Signaturen vers ehen, um sie vor einem
unerwinschten Zugriff zu sichern. Besitzer von
Dateien kdnnen basierend auf Benutzerinformat i-
onen exakt festlegen, w as andere Benutzer mit
den Dateien machen dirfen. Dokumente kdnnen
zum Beispiel als "Nur Lesen" konfiguriert werden.
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4 Betriebsmasterrollen

In einem AD sind alle Domanencontroller gleichberec h-
tigt. Auf jedem Doménencontroller kénnen Anderu n-
gen vorgenommen we rden, die daraufhin zu den and e-
ren Doménencontrollern repliziert werden. Allerdings
gibt es funf unterschiedliche Rollen, die ein Doméne n-
controller annehmen kann:

PDC-Emulator
Infrastrukturmaster
RID-Master
Schemamaster
Domanennamenmaster

S i

Die verschiedenen Rollen, also PDC -Emulator, Infr a-
strukturmaster, RID -Master, Schemamaster und D o-
manennamenmaster, werden als Flexible Single Ma s-
ter Operation* (FSMOSs) bezeichnet, jede dieser Rollen
ist entweder einmalig pro Doméne (PDC -Emulator,
Infrastruktur master, RID-Master) oder sogar einmalig
pro Gesamtstruktur (Schemamaster, Doméanenn a-
menmaster). Fallt eine dieser Rollen aus, gibt es im
Active Directory Fehlfunktionen, die schnell behoben
werden missen, da durch diese Fehlfunktionen der
produktive Betrieb beeinflusst wird. Schon aus der
Bezeichnung Flexible geht hervor, dass diese Rollen
zwar einzelnen Domanencontrollern zugewiesen we r-
den, aber auch recht flexibel verschoben werden k& n-
nen.

4.1 PDC-Emulator

Die Rolle des PDC-Emulators gibt es in jeder Doméane
von Active Directory einmal. Der erste installierte D o-
manencontroller einer Active Directory -Doméane be-
kommt diese Rolle automatisch zugewiesen.

INFONEWS 0 Active Directory
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1 Erist fur die Anwendung und Verwaltung der
Gruppenrichtlinien zustandig. Steht der Dom &-
nencontroller, der diese Rolle hat, nicht mehr zur
Verfligung, werden Gruppenrichtlinien fehlerhaft
angewendet und kdnnen so gut wie nicht mehr
verwaltet werden, da spezielle Verwaltungskons o-
len, wie die Gruppenrichtlinienverwaltungskons o-
le (Group Policy Management Console, GPMC),
gezielt die Verbindung zum PDC -Emulator au f-
bauen.

1 Der PDC-Emulator ist dariiber hinaus fur Ken n-
wortédnderungen bei Benutzern verantwortlich.

1 Er steuert auch die externen Vertrauensstellungen
einer Doméne.

1 AuRerdem ist der PDC -Emulator der Zeitserver e i-
ner Domane.

Alle hier beschriebenen Funktionen sind gestort, wenn
der PDC-Emulator nicht mehr zur Verfiigung steht.

Um den PDC-Emulator anzuzeigen, klicken Sie mit der
rechten Maustaste auf die Doméane im Snap -In und wé h-
len Sie im Kontextmeni den Eintrag Betrieb smaster aus.
Es o6ffnet sich ein neues Fenster. Holen Sie die Registe r-
karte PDC in den Vordergrund. Hier wird lhnen der aktue |-
le PDC-Emulator der Doméane angezeigt.
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RID  PDC | Infrastrukctur |

Der Betriebsmaster imitiert die Funktionen eines primaren
Domanencontrollers (PDC) for Pra-Windows 2000-Clients. Nur ein Serverin
der Domane Gbemimmt diese Funktion.

Betriebsmaster:

W58 infonews goSecurity.ch

Kicken Sie auf "Andem”, um die Funktion des Betriebs-
masters auf den folgenden Computer zu Obertragen.

IWSﬂB.infonews.gnSecuﬁty.m

4.2 RID-Master

Auch die Rolle des RID -Masters erhalt der erste insta I-
lierte Doméanencontroller einer Domane automatisch.
Den RID-Master gibt es einmal in jeder Doméane einer
Gesamtstruktur. Die Aufgabe des RID -Masters ist es,
den anderen Domanencontrollern einer Doméne Rel a-
tive Identifiers (RIDs) zuzuweisen. Wird ein neues O b-
jekt in der Doméne erstel It, also ein Computerkonto,
ein Benutzer oder eine Gruppe, wird diesem Objekt
eine eindeutige Sicherheits -ID (SID) zugewiesen. Diese
SID erstellt der Doménencontroller aus einer dom &-
nenspezifischen SID in Verbindung mit einer RID aus
seinem RID-Pool. Ist der RID-Pool eines Doméanenco n-
trollers aufgebraucht ist, werden ihm vom RID -Master
neue RIDs zugewiesen. Steht der RID-Master nicht
mehr zur Verfigung und bekommen die Domé&nenco n-
troller damit keine RIDs mehr, kénnen keine neuen
Objekte mehr in dieser Doméane erstellt werden, bis der
RID-Master wieder einem Domanencontroller zur Ve r-
fugung gestellt wird. Jeder Doméanen Controller erhalt
zunachst einen Pool von 500 RIDs. Stehen nur noch
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100 RIDs zur Verfugung, fordert er neue RIDs vom RID -
Master an. Steht der RID -Master nicht mehr zur Verf U-
gung, kénnen also pro Doméanencontroller der Doméne
immerhin noch bis zu 100 neue Objekte erstellt werden,
was fur die meisten Organisationen ausreichen wird.

Um den Doméanencontroller anzuzeigen, der die Rolle des
RID-Masters verwaltet, 6ffnen Sie wieder das Snap -In
Active Directory -Benutzer und -Computer, klicken mit der
rechten Maustaste auf die Domane und wéahlen im Ko n-
textmenul den Eintrag Betriebsmaster aus.

RID  |PDC | Infrastrukctur |

Der Betriebsmaster verwaltet die Verteilung von RID-Pools an andere
Domanencontroller. Mur ein Server in der Domane Gbemimmt diese
Funktion.

Betriebsmaster:

WS008 infonews.goSecurty.ch

Kicken Sie auf "Bndem”, um die Funktion des Betrichs-
masters auf den folgenden Computer zu ubertragen.

IWSDB.infonews.goSeoJﬁty.ﬁ

4.3 Infrastrukturmaster

Auch den Infrastrukturmaster gibt es in jeder Domane
einer Gesamtstruktur einmal. Diese Rolle erhalt ebenfalls
wieder der erste installierte Domé&nencontroller einer A c-
tive Directory -Doméane. In einer Gesamtstruktur mit nur
einer Domane spielt dieser Betrieb smaster keine Rolle.
Seine Bedeutung steigt jedoch beim Einsatz mehrerer
Doméanen oder Strukturen. Er hat in einer Doméane die
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Aufgabe, die Berechtigungen fir die Benutzer zu ste u-
ern, die aus unterschiedlichen Doméanen kommen. Da
die Berechtigungsanfragen son st sehr lange dauern
wilrden, wenn zum Beispiel in den Berechtigungen
einer Ressource Benutzerkonten oder Gruppen aus
unterschiedlichen Doméanen gesetzt sind, dient der
Infrastrukturmaster einer Doméne sozusagen als Cache
fur diese Zugriffe, um die Abfrage d er Berechtigungen
zu beschleunigen. Er wird auRerdem fur die Auflésung
von Verteilergruppen verwendet, wenn Sie Exchange
einsetzen, da auch an dieser Stelle eine Gruppe Mi t-
glieder aus verschiedenen Domanen der Gesamtstru k-
tur enthalten kann.

Um sich den I nfrastrukturmaster anzeigen zu lassen,
offnen Sie das Snap -In Active Directory -Benutzer und -
Computer. Klicken Sie mit der rechten Maustaste auf
die Doméane und wahlen Sie die Option Betriebsmaster
aus. Wechseln Sie auf die Registerkarte Infrastruktur.

"RID | POC  Infrastruldur |

Der Infrastrulturmaster gewahreistet die Konsistenz der Objekte fir
Vorgange zwischen Domanen. Mur ein Server in der Domane fuhrt diese
Funktion aus.

Betriebsmaster:

WS008 infonews.goSecurity.ch

Kicken Sie auf "Andem”, um die Funktion des Betrichs-
masters auf den folgenden Computer zu Ubertragen.

WS008 infonews.goSecurity.ch
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4.4 Schemamaster

Die Struktur eines Verzeichnisses, wie das AD eines ist,
wird Schema genannt. Im Schema ist genau definiert,
welche Informationen auf welche Art gespeichert werden
sollen. Das AD speichert die Daten, das Schema definiert,
wie sie gespeichert w erden. Es gibt Objekte und es gibt
Attribute. Die Attribute sind Objekten zugeordnet. Jeder
Verzeichniseintrag ist ein Objekt. Beim AD sind Objekte
also Benutzer, Computer, Freigaben oder Drucker. Das AD
verfugt Uber ein erweiterbares Schema. Dieses gibt d ie
Mdglichkeit, zusatzliche Informationen im Verzeichnis
flexibel zu speichern. Durch das erweiterbare Schema
lassen sich jederzeit zusétzliche Objekteigenschaften hi n-
zufligen. Diese Funktion wird beispielsweise von Excha n-
ge Server 2000/2003/2007 genutzt. D amit das Schema
erweitert werden kann, wird der Schemamaster benétigt.

In jeder Gesamtstruktur gibt es nur einen Schemamaster.
Nur auf diesem Schemamaster kénnen Anderungen am
Schema vorgenommen werden. Steht der Schemamaster
nicht mehr zur Verfugung, kénn en auch keine Erweit e-
rungen des Schemas stattfinden und die Installation
schlagt fehl. Der erste installierte Domanencontroller der
ersten Domé&ne und Struktur einer Gesamtstruktur erhalt
die Rolle des Schemamasters. Alle Anderungen des
Schemas werden aussc hlieBlich auf dem Schemamaster
durchgefuhrt. Der Schemamaster hat ansonsten keine
Auswirkungen auf den laufenden Betrieb. Solange das
Schema nicht durch eine spezielle Applikation erweitert
wird, spielt dieser Betriebsmaster keine Rolle.

Damit der Schemam aster angezeigt werden kann, mi s-
sen Sie zunachst das Snap-In registrieren, welches das
Schema anzeigt. Aus Sicherheitsgrinden wird dieses
Snap-In zwar installiert, jedoch nicht angezeigt. Geben Sie
Uber Start/Ausfuhren den Befehl regsvr32 schmmgmt.dll
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| Konsolenstamm MName | Typ | Status

BE Active Directory-Schen | “[Jaccount Strukcturell Aktiv The acco

| Klassen H2acsrolicy Strukturell Aktiv ACSPoli

| Attribute #aC5ResourceLimits Strukturell Aktiv ACSRes

ST acssubnet Strukturell Aktiv ACS-Sub

. . . . . . A2 addrecsRankCantainer Strulhurall Al address-
ein. Sie erhalten df';lraufhl.n d.le Information, dass die dll WY cchemamaster andern %] ligress.
im System erfolgreich registriert wurde. “T32PP  Der Schemamaster verwattet Anderungen am Schema. Nur ein plicati
“2app  Serverin der Organisation fithrt disse Funkdtion aus. plicati

- .
2app plicati

WS08 infonews goSecurty.ch

e Hiapp lores wi
f | DlRegisterServer in schmmgmt.dll erfolgreich durchgefiihrt. St ribute
A 4 Hapns  Kicken Sie auf "Andem”, um die i device
- "I:b i Schemamasterfunktion auf den unten iitin-D
A o o il @ngegebenen Schema-FSMO-Inhaber zu ion-Lx
goSecurity.ch/infonews et Ghetragen. oo
[cert Ertifica:
Jlizzrs WS08 infonews.goSecurty.ch a;g;z
i das lass-5cl
. . . mra Schlielen I Hiffe
Anschliessend kann via der MMC das Snap -In Active - J:;das e
H H .  COIT, m-Lor
Directory -Schema hinzuflgen. 7 computer Strukturel Aktiy Compute
S72 configuration Strukturell Aktiv Configur

der Infrastrukturmaster auf einem globalen K ata-
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4.5 Empfehlungen

StandardmaRig besitzt der erste installierte Doméane n-
controller e iner Gesamtstruktur alle finf FSMO -Rollen
seiner Doméane und der Gesamtstruktur. Jeder erste
Domaéanencontroller weiterer Doménen verwaltet die
drei Betriebsmasterrollen seiner Domane (PDC -
Emulator, RID-Master, Infrastrukturmaster). Vor allem
in groBeren Acti ve Directorys empfiehlt Microsoft j e-
doch die Verteilung der Rollen auf verschiedenen D o-
manencontrollern. Zur optimalen Verteilung der FSMO -
Rollen gibt es folgende Empfehlungen:

1 Der Infrastrukturmaster sollte nicht auf einem
globalen Katalog liegen, da ans onsten Probl e-
me bei der Auflésung von Gruppen, die Mi  t-
glieder aus verschiedenen Doménen haben,
auftreten kénnen. Bei Unternehmen mit nur e i-
ner Domane missen Sie diese Richtlinie nicht
beachten. Installieren Sie einen zuséatzlichen
Domaénencontroller in der D omane, tberpruft

der Assistent fur das Active Directory, ob sich

INFONEWS 0 Active Directory

log befindet. Ist das der Fall, schlagt der Assistent
das Verschieben der Rolle auf den neuen Dom &-
nencontroller vor.

Doméanennamenmaster und Sc hemamaster sol |-
ten auf einem gemeinsamen Doméanencontroller
liegen, der auch globaler Katalog ist.
PDC-Emulator und RID -Master kommunizieren
viel miteinander und sollten daher auf ei nem ge-
meinsamen Domanencontroller Hegen, der auch
globaler Katalog ist.

Seite 6 von 21




GO

IT-SECURITY

HOST N G

5 Globaler Katalog Nachtraglich kdnnen Sie wie f'olgt. einen Doménenco ntrol-
ler zum globalen Katalog konfigurieren:
An jedem Standort im AD sollte ein globaler Katalog -
Server installiert sein. Der globale Katalog ist eine we i- 1. Um einen Doméanencontroller als globalen K  a-
tere Rolle, die ein Domanen Controller einnehmen talog zu konfigurieren, bendtige n Sie das
kann. Im Gegensatz zu den beschriebenen FSMO - Snhap-In Active Directory -Standorte und -
Rollen kann (und sollte auch) die Fu nktion des globalen Dienste aus dem Server -Manager.
- s Katalogs mehreren Domé&nencontrollern zugewiesen 2. Offnen Sie dieses Snap -In und rufen Sie die

gosecurlry'Ch/Infonews werden. Dem globalen Katalog kommt in einer Active Eigenschaften der Option NTDS Settings tber
Directory -Doméane eine besondere Bedeutung zu. Er Sites/ <Name des Stando r-
enthalt einen Index aller Domanen einer Gesamtstru k- tes>/Servers/<Servername> auf.
tur. Aus diesem Grund wird er von Ser verdiensten wie 3. Auf der Registerkarte Allgemein aktivieren Sie
Exchange Server 2007 und Suchanfragen verwendet, das Kontrollkastchen Globaler Katalog.
wenn Objekte aus anderen Domanen Zugriff auf eine 2 server Manager (WS . —
Ressource der lokalen Doméne enthalten. = 5 Rolln ?

=] f Active Directory-Domanendienste %E - Typ — Beschreibung
B ] Active Directory-Benutzer und -Computer [ NTDS Settings  Domanencontro...

Der globale Katalog spielt darliber hinaus eine wesen t- & 5 infonews.gosecurity.ch 2|
liche Rolle bei der Anmeldung von Benutzern. Steht - Buitn

“| Computers Algemein | Verbindungen | Objekt | Sicherheit | Atrbut-Edicr |

der globale Katalog in einer Domane nicht mehr zur 51 Domain Controlers -

Verfiigung, kénnen sich keine Benutzer mehr anme |- - ForensecuntyPincps fs NTDS Settings

den, wenn keine speziellen Vorbereitungen getroffen ! @ Active Directory-Standorte und -Dienste [\

worden sind. Ein Doméanencontroller mit der Funktion B Beschreibung: |

des globalen Katalogs repliziert sich nicht nur mit den B ZIn_te;;SiteTransports Abiragerchrie: | H

Doménencontrollern seiner Doméne, sondern enthéalt = s DNSAos:  [FA960058 5080 4554 577G SORSEFTTDAOE rdow
GO OUT Production GmbH eine Teilmenge aller Domanen in der Gesamtstruktur. g %Defasﬂ:g:tﬁiwame I__GI o s .
Schilsiessa Der erste installiertg Domanencontroller einer Gesam t- . = weos ;e;:r;;di:;daums e Koo
CH-8542 Wiesendangen struktur ist automatisch ein globaler Katalog. Alle we i- & ONSServer Repilkationstonolons abhange.

teren globalen Kataloge mussen hingeg en manuell
hinzugefiigt werden. Der globale Katalog dient auch zur
Telefon 052 320 91 20 Auflésung von universalen Gruppen. Sie sollten aber
Fax 052 320 91 21 nicht alle Doméanen Controller zu globalen Katalogen
machen, da dadurch der Replikationsverkehr zu diesen
Domanencontrollern stark zunimmt. An jedem Standort
sollten zwei bis drei Doméanencontroller diese Aufgabe
Ubernehmen.

Haben Sie diese Konfiguration vorgenommen, repliziert
sich der Server zukinftig mit weiteren Doméanencontro |-
lern und enthalt nicht nur Informationen seiner Domaéne,
sondern einen Index der Gesamtstruktu r.
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6 Struktur -Elemente

6.1 Struktur (Baum, Tree)

Eine Struktur ist eine hierarchische Anordnung von
Domanen, welche den gleichen, zusammenhangenden
DNS Namensbereich verwenden (Contiguous DNS
Namespace). Pro Tree innerhalb eines Forests sind
also alle AD-Doménen angeordnet, die innerhalb eines
DNS Namensbereichs wie z.B. firma.ch, subl.firma.ch,
sub2.firma.ch etc. angesiedelt sind.

Samtliche untergeordneten Doménen in einem Forest
besitzen eine bidirektionale, transitive Vertrauensste |-
lung mit ihrer jeweils Uber geordneten Doméane. Ve r-
trauensstellungen bewirken zum Beispiel, dass Benu t-
zern einer Domane auf Servern in einer anderen D o-
mane Zugriffsrechte erteilt werden kénnen.

6.2 Gesamtstruktur

Eine Gesamtstruktur besteht aus einer oder mehreren
Strukturen (Trees), welc he unterschiedliche Namen s-
pace verwenden kénnen. Samtliche Strukturen der
Gesamtstruktur verwenden ein gemein -sames Schema
und einen gemeinsamen globalen Katalog.

Hinweis: Ein Tree hat abgesehen vom unterschied! i-

chen DNS Namespace keine weitere eigenstand ige
Funktionalitdt im AD. Alle Doméanen in unterschiedl i-

chen Trees sind gleichwertig und mittels bidirektionaler
transitiver Trusts baumartig miteinander verbunden.

Einzige Ausnahme ist die Forest Root Domain, welche

als erste Doméne eines Forests erzeugt w ird und in
sich spezielle Gruppen wie d
und aSchema Adminsodo beherberg

INFONEWS 0 Active Directory

6.3 Vertrauensstellungen

GO

Gesamtstruktrur Gesamtstruktur
Tree/Root
Parent/Child Truq’r
Trust < >
om2c Forest dom3ch
\ (root) Trust (ro0

edudom3ch

interndom2ch exterrdomz traindom3c

External
Trust

Seit Windows Server 2003 sind folgende Vertrauensste |-

lungen moglich:

Trust Typ

Beschreibung

Parent/Child

Besteht zwischen samtlichen Doméanen
der Gesamtstruktur. Dieser Typ ist tra n-
sitiv und gegenseitig (two -way). Diese
Trusts werden standardmaéssig erstellt
und kdnnen nicht entfernt werden.

Tree/Root

Besteht zwischen samtlichen Strukturen
der Gesamtstruktur. Dieser Typ ist tra n-
sitiv. und gegenseitig (two -way). Die
Trusts werden standardmassig erstellt
und kdnnen nic ht entfernet werden.

External

i e aEnt ¢

Besteht zu Doménen, die nicht Mitglied
der Gesamtstruktur sind. Dieser Typ ist

%I—}T trzgngltlv UA‘% 'ﬁ]i falrr)] Soger gege n-
il

g (one -way or two -way).

Forest

Besteht zwischen Windows 2003 G e-

Seite 8 von 21




GO

IT-SECURITY

HOST N G

samtstruk turen, welche sich im Wi n- schiedene Standorte, die miteinander verbunden sind,
dows 2003 Server Funktionsmodus jeweils als eigene Site zu definieren. Standorte werden
befinden. Dieser Typ ist transitiv oder festgelegt, um den Replikations - und AD -Netzwerkverkehr
nicht transitiv und einseitig oder gege n- optimal steuern zu kdnnen. So ist es zum Beispiel mé g-
seitig (one -way or two -way). lich, den Replikationsverkehr ausserha Ib der Geschéftszei-
ten erfolgen zu lassen. Auch werden bei definierten Sites
Eine manuelle Vertrauensstellung kann unter den E i- Benutzeranmeldungen zuerst von Doménencontrollern
goSecurity.ch/infonews genschaften der Domaine im Snap -In "Active Directory - desselben Standorts tbernommen.
Doméanen und -Vertrauensstellungen" vorgenommen
werden. Im Register "Vertrauensstellungen" kann der Standort hinzufiigen: Unter Sites, Rechte Maustaste -
Punkt "Neue Vertrauensstellung" ausgewahit werden: Neuer Standort auswahlen. Folgendes Fenste r 6ffnet sich:
Algemein  Vetrauensstellungen |Vemam von | le:til:;?tﬂransport tg Erstellenin: irfonews goSecurity ch/Corfiguration/Stes
Domanen, denen diese Domane vertraut (ausgehende % Defait-First-Site-N:
Vertrauensstellungen): Zuerich
Domanenname | Vertrauen... | Tmnm Eigenschaften...l 2 DNSEW'E}BHH Name |
Entfemen | E:gb:;:: gauglfzr:lS::bej‘:k‘lgelaﬁ:?:luer:uvg?ev\]rﬁDg:uorr]r?:\:t:reﬁrfig:ﬁ:inngt;gmgﬁgfgg?e?e%e
Konfiguration Transporte.

Speicher Veripfungsname | Transport |
2 DEFAULTIPSITELINK IP

Als zweites wird unter Subnets, Rechte Maustaste, Neues

Domanen, die dieser Domane vertrauen (gingehende

Vertrauensstellungen): Subnetz ein neues Subnetz definiert und mit dem en t-
Domanenname | Vertrauen... | Transiv Eigenschgften...l sprechenden Standort verknl'jpft.
GO OUT Producﬁon GmbH Enttemen |

Schulstrasse 11
CH-8542 Wiesendangen

Telefon 052 320 91 20
Fax 052 320 91 21

MNeue Vertrauensstellung... |

QK I Abbrechen | [Eemebmen Hiffe

6.4 Standorte

Mittels Standorten lasst sich die physische Topologie
eines Netzwerks abbilden. Microsoft empfiehlt, ve r-

www.goSecurity.ch
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Prafic:
|1 92.168.10.0/24

Prafiname in den Active Directary-Domanendiensten:
|132.163.1u.u,f24

Standortobjekt fir dieses Prafix auswahlen.

Standortname ||
e
E Defautt-First-Site-Name

E Zuerich

Wird an diesem Standort ein Server zu einem Domain
Controller heraufgestuft, wird anhand der | P-Adresse
des Servers dieser automatisch mit dem richtigen
Standort verknipft.

7 Organisation des ADs

In der Doméane sollten die Objekte in einer sinnvollen
Struktur gepflegt werden. Dazu sollte in der Doméane
als erstes eine neue OU erstellt werden. Diese kan n
beispielsweise "Firma" lauten. Darunter werden weitere
Elemente platziert. Es lohnt sich, hier einige Zeit in die
Planung zu investieren. Oft macht es wenig Sinn, die
gesamte Firmenstruktur eins -zu-eins abzubilden. Ver-
einfacht werden die Funktionen nur mit der OU Co m-
puter mit den Unter -OUs Desktop, Laptop und Server
sowie die OU User mit den Untergruppen Benutzer und
Gruppen gezeigt:

INFONEWS 0 Active Directory

=2d
=

By

GO

IT-SECURIT)

HOST

Active Directory-Benutzer und -Computer

FFEH

0=

-':‘| infonews. goSecurity.ch

| Builtin

~| Computers

o | Domain Controllers

~| ForeignSecurityPrincipals
| Users

o Firma

= 2] Computer

Laptop

Deskop

Server

[
L,
) ) ) ) (e
&
i

| Benutzer
| Gruppen

Hinweise:

1

Standardmassig werden Computer, die zur D o-
mane hinzugefigt werden, in der OU Computers
platziert. Hier soll ten aber keine Geréte platziert
werden, da keine Gruppenrichtlinien verknipft
werden kdnnen.

Mit dem Befehl redircmp.exe <definierter Name
DN> , Beispiel: redircmp "OU=Clients,
DC=Domane, DC=Erweiterung" kann ein Ort fir
neu erstellte Computer zugewiesen werden. Wird
ein Computer, z.B. via Wizard oder lokal auf dem
Gerat via Hinzufligen zu einer Domaéne in eine
Domaéne integriert, wird das Objekt an diese Stelle
platziert

Standardmassig werden neu angelegte Benutzer
in der OU Users platziert. Hier sollten ab er eben-
falls keine Benutzer platziert werden, da keine
Gruppenrichtlinien verknupft werden kénnen.

Mit dem Befehl redirusr.exe <definierter Name
DN> , Beispiel: redirusr "OU=Users,
DC=Domane, DC=Erweiterung" wird analog den
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Computern fur Benutzer ein neue r Ort zugewie-
wiesen.

7.1 Delegierung

Jede OU kann an einen Benutzer, bzw. besser an eine
Gruppe delegiert werden. Dazu muss mit der rechten
Maustaste auf die entsprechende OU geklickt und "O b-
jektverwaltung zuweisen" ausgewdahlt werden. Mit Hilfe
eines Wizards kann anschliessend die entsprechende
Gruppe hinzugefuigt werden:

Assistent zum Zuweisen der Objektverwaltung x|
Benutzer oder Gruppen (B
Wahlen Sie mindestens einen Benutzer oder eine Gruppe, dem bzw. der Sie die ‘w)' 5
Aufgabe der Objektverwaltung zuweisen mochten. L :

Ausgewahite Benutzer und Gruppen:
2, G_Gruppenname {INFONEWS\G_Gruppenname)

Hinzufligen... Entfermen

< Zuriick Apbrechen | Hire |

Im nachsten Schritt kdnnen die erlaubten Aufgaben
ausgewahlt werden:

INFONEWS 0 Active Directory

Assistent zum Zuweisen der Objektverwaltung 1[
Zuzuweisende Aufgaben L
Wahlen Sie mindsstens eine allgameine Aufgabe, oder definieren Sie |hre eigene ‘W‘J‘ .
Aufgabe. L }

¥ Folgende allgemeine Tasks zuweisen:

O Erstelt, entfemt und verwaltet Benutzerkorten -

O Setzt Benutzedkennwirter zurick und erzwingt Kenmwortanderung be

O Liest alle Benwutzerinformationen

O Ersteltt. lascht und verwaltet Gruppen

O Andert die Mitgliedschaft einer Gruppe

O Verwaltet Gruppenrchtinien-Verdaipfungen

O Richtlinienergebnissatz erstellen (Planung) | _ILI
3

<

" Benutzerdefiniete Tasks zum Zuweisen erstellen

<giick | weier> | Abbrechen | Hite |

Zusatzlich sollte unter den Eigenschaften im Register
"Verwaltet von" die entsprechende Gruppe hinzugefiigt
werden:

Eigenschaften von Benutzer 21x]

Allgemein  Verwatet von |[:o|v|+|

MName: Iirlfonews.goSecuﬁty.m;’HrmansermeppenfG_Gm

Eigenschaften Loschen
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7.2 AGDLP—RegeIn Gruppe erstellen:
Z_ur Vergabg von Rechten in einem Firmennetzwerk ist ——————— x|
ein strukturiertes, immer gleich aufbauendes Vorgehen
sinnvoll. Damit wird sichergestellt, dass auch bei gréo s- % e T e R T s e T
seren Mengen von Benutzern die Rechtevergabe be r- '
sichtlich bleibt. Auch lasst sich bei spéter folgenden Gruppenname:
Umbauten der Migrationsaufwand erheblich reduzi e- | 6_Gruppenname
goSecurity.ch/infonews ren, wenn die Rechtevergabe nach AGDLP aufgebaut Croppenmame (Fra-tindows 2000)
iSt. I G_Gruppenname
i Gruppenbereich———————————— Gruppentyp
1. Schritt: " Lokal (in Doméne) & Sicherheit
Im ersten Schritt erhédlt der Benutzer (A = & Global € Verteiung
Accounts) eine Mitgliedschaft in einer gl o- € Universal
balen Gruppe (G = Global Group)
Benutzer erstellen: o | _sptrecen |

= Zuweisung des Benutzers in diese Gruppe:
; Erstellenin: inf: .goSecurty.ch/Fma/User/Benut:
Vomame: IVorname cden: Mlgemein  Mitglieder I Mitglied von I Verwaltet von I
Nachname: INachname Mitglieder:
Mame | Active Directory-Domanendienste-Ordner

Vollstandiger Name: |Vomame Nachname
: : I _3_, Vomame Machname infonews goSecurity ch/Fima,/|User/Benutzer

GO OUT Production GmbH
Schulstrasse 11
CH-8542 Wiesendangen

Benutzeranmeldename:

Ivumame nachname | @infonews .goSecurty.ch j

Benutzeranmeldename (Pra-Windows 2000):
IINFONEWS\ Ivnmame nachname

Telefon 052 320 91 20
Fax 052 320 91 21

< Zurtick I Weiter = I Abbrechen

www.goSecurity.ch
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Schritt:

Im zweiten Schritt wird die globale Gruppe
in eine lokale Gruppe (DL = Domain Local
Group) platziert.

Gruppen erstellen:

Neues Objekt - Gruppe 1'

SI& Erstellen in: infonews.goSecurity. ch/FirmaUser /Gruppen

Gruppenname:

I DL_Verzeichnisname

Gruppenname (Pr&-Windows 2000):
I DL_Verzeichnisname

Gruppenbergich———————— Gruppentyp
(o | % Sicherheit
= Global = Verteilung
" Universal

OK. I Abbrechen

Zuweisen der Globalen Grup pe in die Do-
main Local Gruppe:

.ngemein Mitglieder | Mitglied von I Verwaltet von |
Mitglieder:

Name | Active Directory-Domanendienste-Ordner
ﬂ,G_Gruppenname infonews.goSecurity ch/Fima,/User/Gruppen

INFONEWS 0 Active Directory

GO
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3. Schritt:
Im dritten Schritt erfolgt die Vergabe von Z u-
griffsberechtigungen (P = Permission) an die
lokale Gruppe :

. Eigenschaften von Verzeichnisname =l

" Allgemein I Freigabe Sicherheit |\|’orga'ngenrersionen I Anpassen I
Objektname:  C:\Verzeichnisname

Gruppen- oder Benutzemamen:
ﬂi,, DL_Verzeichnisname (INFONEWS\DL_Verzeichnizname)

Kicken Sie auf "Bearbeten”, um die
Berechtigungen zu andem.

Berechtigungen fir
DL_Verzeichnisname Zulassen  Verweigem
Vollzugriff =
Andem

Lesen, Ausfihren
Ordnerinhalt anzeigen
Lesen

Klicken Sie auf "Erweitert”, um spezielle
Berechtigungen anzuzeigen.

AR NN

=
Erwsitert

Weitere Informationen ber Zuariffssteuenung und Berechtigungen

oK | Abbrechen | Ul_:emehmenl

Anmeldung an der Doméne

Es ist von Vorteil, dass sich Benutzer immer mit deren
UPN (User Principal Name) an der Doméne anmelden. Die
UPN zeigt definiert sich fast wie die Emailadresse: benu t-
zername@domainname. Daher ware es von Vorteil, dass
die Emailadresse verwendet werden kann. Nur lautet der
Name der Domaéne oft nicht identisch zur Emailadresse.
Unter dem Dienstprogramm "Active Directory -Domanen
und -Vertrauensstellungen" kann in den Eigenschaften ein
zusatzliches Suffix definiert werden:
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& Active Directory-Domanen und VertraL | Name | Typ
]J:' infonews. goSecurity.ch i1 infonews.goSecurity.ch domainDMS
Eigenschaften von Active Directory-Do = B

Benutzerprinzipalnamen-Suffice I

Die Namen der aktuellen Domane und der Stammdomane sind die
Benutzerprinzipalnamen-Standandsuffice. Wenn atemative Domanennamen
hinzugeflgt werden, wird die Anmeldesicherheit ehaht und die
Anmeldenamen werden vereinfacht.

Figen Sie die atemativen Benutzerprinzipalnamen-Suffice, die wahrend der
Benutzererstellung angezeigt werden sollen. folgender Liste hinzu.

Altemative Benutzerprinzipalnamen-Suffice:

Iemail ch| Hinzufligen I
| Ertfermen |

Die Benutzer kdnnen im Anschluss das neu definierte
Suffix oder das Original -Suffix fir die Anmeldung an
die Doméane verwenden.

Mit dieser Erweitertung reduziert sich der Supportau f-
wand. Gemass einer US -Studie kostet die Entsperrung
eines Benutzerkontos $75. Mitgerechnet wurde hier die
Zeit des Benutzers und des Administrators sowie dass
beide aus ihrer Arbeit her ausgerissen werden.

8 Gruppenrichtlinien

8.1 Gruppenrichtlinien verwalten

Eine wichtige Aufgabe bei der Administration von

Netzwerken ist die Verwaltung von Benutzer - und
Computereinstellungen. Damit sind nicht nur Desktop -
Einstellungen oder IP -Adressen gemeint, sondern auch
sicherheitsrelevante Einstellungen und die Konfigurat i-
on von Programmen, wie Internet Explorer, Windows -
Explorer oder Office -Programme. Fir diese Verwa I-
tungsarbeiten stehen die Gruppenrichtlinien (Group

Policies), oft auch als Gruppenrichtlin ienobjekte (Group
Policy Object, GPO) bezeichnet, zur Verfigung. Mit

INFONEWS 0 Active Directory

GO

IT-SECURITY

HOST

Gruppenrichtlinien lassen sich zahlreiche Einstellungen in
einem AD automatisch vorgeben.

Die Verwaltung von Gruppenrichtlinien Uber die Gruppe n-
richtlinienverwaltungskonsole ist nahezu identisch zu
Windows Server 2003. Die Gruppenrichtlinienverwa I-
tungskonsole (GPMC) muss unter Windows Server 2008
nicht mehr heruntergeladen werden. Sie kdnnen diese als
Funktion Uber den Server-Manager hinzufiigen ( Features
hinzufigen). Auf Domanencontroll ern wird dieses Fe a-
ture standardmafiig bereits automatisch installiert.

= _‘il"; Gesamtstruktur: infonews.goSecurity.ch
= (£ Doménen
= 3 infonews.goSecurity.ch
[ Default Domain Policy
Domain Controllers
Firma

£l
iz

0l =

m I“-I“

HEEEEEE

| Benutzer

2| Gruppen

= [ 5t Gruppenrichtiinienobjekte
_: Default Domain Controllers Pe
|5/ Default Domain Policy

% WMIFilter

]| Starter-Gruppenrichtliniencbjekte

8.2 Grundlagen

Allgemein wird oft von Gruppenrichtlinien gesprochen.
Damit sind meistens die GPOs gemeint. Ein GPO ist eine
Gruppenrichtlinie, in der Einstellungen vorgenommen
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und gesp eichert wurden. Diese Einstellungen legen fur
Benutzer-PCs oder Benutzerkonten fest, wie sich die
Systeme verhalten. Diese Einstellungen werden inne r-
halb eines Containers, der GPO, gespeichert. Damit
diese Einstellungen jedoch auch angewendet werden,
muss die GPO mit Organisationseinheiten oder einer
ganzen Domaéane verknlpft werden. Erst wenn eine
GPO mit einer Organisationseinheit verknupft ist, we r-
den die Einstellungen innerhalb der GPO auf die en t-
sprechende OU angewendet. In diesem Fall spricht
man von Gr uppenrichtlinienverknipfungen.

8.3 Neuerungen in den Gruppenrich t-
linien
Windows Server 2008 bietet zahlreiche Neuerungen in
den Gruppenrichtlinien, die natdrlich ihre gesamte
Funktionsbreite erst durch Einsatz von Windows Server
2008 und Windows Vista darlegen. Windows Server
2008 unterstutzt als Neuerung zum Beispiel die Konf i-
guration der Energiesparoptionen fir Windows Vista.
Auch der Zugriff auf USB -Sticks kann in Windows Se r-
ver 2008, zusammen mit Windows Vista, konfiguriert
werden. Viele Anderungen hat Microsoft beziglich der
Einstellmdglichkeiten des Internet Explorers integriert.
Auch die Steuerung von Druckerinstallationen und der
Druckerverwaltung in Windows wurde erneuert.

8.4 Neue administrative Vorlagen

Unter Windows XP und Windows Server 2003 gab es
fur unterschiedliche Sprachversionen von Windows
unterschiedliche Versionen der Vorlagendateien
(*.adm -Dateien). Da dies vor allem fir internationale
Unternehmen nicht sehr effizient ist, hat Microsoft das
Design der Vorlagendateien angepasst. Anderung en in

INFONEWS 0 Active Directory

GO

Gruppenrichtlinien mussen dadurch nicht in jeder
Sprachversion eingestellt werden, sondern nur noch ei n-
mal zentral im Unternehmen. Die alten Vorlagen -Dateien
(*.adm) konnen unter Windows Server 2008 weiterhin
verwendet werden. Windows Server 2008 ver wendet fur
seine neuen Vorlagendateien sprachneutrale *.admx -
Dateien. Diese bauen auf XML auf. Diese *.admx -Dateien
werden nicht mehr fir jede einzelne Gruppenrichtlinie
hinterlegt, sondern zentral im Policy -Ordner. Die Gru p-
penrichtlinientools - der Gruppe nrichtlinienverwaltungs -
Editor und die Gruppenrichtlinienverwaltung (GPMC) -
bleiben weitestgehend unverandert. In den meisten Situ  a-
tionen werden Sie nicht einmal bemerken, dass es nur
*.admx -Dateien gibt. Die Vorlagendateien von Windows
Server 2008 (*admx) liegen im  Verzeichnis
C:\Windows \PolicyDefi-nitions.

8.5 Standardgruppenrichtlinien

Nach der Erstellung eines ADs gibt es bereits zwei Gru p-
penrichtlinienobjekte. Diese Richtlinien sollten mdglichst
nicht verandert werden. Wenn Sie neue Einstellungen
vorne hmen wollen, sollten Sie moglichst eigene Gru p-
penrichtlinien definieren und die Einstellungen der Sta n-
dardrichtlinien so belassen wie sie sind.
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i PolicyDefinitions -0l x|
- Lokaler Datentrager (C:) ~ Windows - PolicyDefinitions - - lml I:\ chen L]
Datei Bearbeiten Ansicht Extras 2
Organisieren v 34 Ansichten = .é’.
LinkFavoriten Name =+ || Anderungsdatum | v| Typ | v| Grisfe | vl Markierungen | v| -
. de-DE || ActiveXInstallService,admx || AddRemovePrograms.admx
'T Dokumente | adfs.admx || AppCompat.adm:x || AttachmentiManager , adm:x
FE Bilder || AutoPlay.admx | |Bits.admx || CaptureWizard.admx
F'p\ Musik || CEIPEnable.admx || CipherSuiteQrder.admx || COM. admx
\ieitere  » || conf.admx || ControlPanel. admx | ContralPanelDisplay. adm:x
. h . f || Cpls.admx |_| CredentialProviders.admx |_ Credssp.admx
goSecurity.ch/infone | D redutadmn  Coniosladns Dot
|| Desktop.admx || Devicelnstallation. admx | |DFS.admx
. nap ;I L A .
|| DigitalLocker . admx |_| DiskDiagnostic. admx || DiskNVCache. admx
 NTDS || DiskQuota.admx || pistributedLinkTracking. adm:x | DnsClient. adms
ntfrs || DWM.admx || EncryptFilesonMove, admx |_|ErrorReparting.admx
Offiine Web Pag || EventForwarding. admx |_|Eventlog.admx || Event¥iewer,admsx
. Panther || Explorer.adms || FileRecovery.admyx |_|FileSys.admx
PLA || FolderRedirection.admx |_|FramePanes. adm:x || BameExplorer. adm:x |
olicyDefinitions| || Globalization. adm: || GroupPolicy.admsx | GroupPolicyPreferences. admax
. Provisioning || GroupPalicy-Server.admx || Help.admx |_|HelpandSupport.admx
. Registration || HotStart.admx || ICM.admx |15, admx
RemotePackage: |_|inetres.admx || InkWatson.admx || InputPersonalization. admx
| rescache |_|i5CSLadmx | kdc.admx |_|Kerberos.admx
Resources || LeakDiagnostic.admx |_|Linki ayerTopologyDiscovery.a... | |Logon.admx
| SchCache || MediaCenter.admx | MMC. admx _|MMCSnapins.admx
schemas | MMCSnapIns2.admx |__| MobilePCMobilityCenter,admsx __|MobilePCPresentationSettings. ...
MovieMaker. adm:x MSDT.admx MSLadmx
. security = = =
) MAPXPQec. admx Netlogon.admx NetworkConnections.admx
. ServiceProfiles = ) = } =
. || NetworkProjection. adm || offineFiles.admx | P2P-prrp.admx
servicng
|| ParentalContrals.admx || pca.admx __|PenTraining.admx
| Setup Bl= o i =
147 Elemente (Freier Speicherplatz: 54.4 GB) | h! Computer v
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91 Default Domain Controllers Policy
Diese GPO st mit dem Container Domain Co nt-
rollers verknUpft. In dieser Richtlinie werden
spezielle Einstellungen vorgegeben, die fir
Domanencontroller notwendig sind. Aus di  e-
sem Grund sollten Sie auch keine Doméane n-
controller aus dem Container Domain Contro |-
lers in eine andere OU verschieben.

1 Default Domain Policy
In dieser Richtlinie werden spezielle Einstellu n-
gen fur die ganze Doméne gesetzt. Diese Rich t-
linie ist mit dem Dom&nenobjekt verknupft und
hat daher fur alle OUs in der Doméne Gilti g-
keit.

INFONEWS 0 Active Directory
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8.6 Priorisierung einer GPO -

Verkntpfung

Wenn Sie die Richtlinie erstellt und verknipft haben, kli-
cken Sie die Domé&ne in der Gruppenricht -
linienverwaltung an. Auf der rechten Seite werden lhnen
alle Gruppenrichtlinien angezeigt, die direkt mit der D o-
mane verknupft sind. An dieser Stelle kann die Reihenfo |-
ge der Ausfiihrung verandert werden.

Gruppen
Verknipfte Gruppenrichtiiniznobjekte |Gn.|ppenrid1ﬂinien\rererbung | Delegierung

Gruppenrichtlinienobjeld | Erzwungen | Verindpfung aktiviert

2 o/ Regel 2 Mein Ja
3 s/ Regsl 3 Mein Ja

8.7 Erzwingen einer Richtlinie

Durch die Vererbung von Gruppenrichtlinien besteht die
Mdglichkeit, dass die Einstellung einer Gruppenrichtlinie
durch eine andere Gruppenrichtlinie, die in einer unterg e-
ordneten OU definiert ist, Uberschrieben wird. Wenn Sie
zum Beispiel eine Richtlinie, in der die Komplexitat der
Kennworter mitgegeben wird, mit der ganzen Doméne
verkniupfen, dann wird diese Einstellung an alle Organis a-
tionseinheiten und die darin enthaltenen Benutzer weite r-
gegeben. Ist jetzt aber mit einer unte rgeordneten Organ i-
sationseinheit eine weitere Gruppenrichtlinie verknUpft,
die in der Anwendungsreihenfolge nach der Richtlinie fur
die Doméne angewendet wird, besteht die Mdglichkeit,
dass die Einstellungen der vererbten Richtlinie der Dom &-
ne uberschriebe n werden.

Fir Benutzer innerhalb eines Containers gilt immer die

zuletzt angewendete Richtlinie. Wenn also in der Dom a-
nenrichtlinie eine Einstellung gesetzt wird, die in der OU
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des Benutzers zuriickgenommen wird, dann gilt das
auch fur den Benutzer. Wenn Doméanenadministratoren
sicherstellen wollen, dass gewisse Gruppenrichtlinien
nicht Uberschrieben werden kdnnen, besteht die M6 g-
lichkeit, die Einstellungen dieser Richtlinie zu erzwi n-
gen. In diesem Fall kann von untergeordneten Organ i-
sationseinheiten die Du rchsetzung dieser Gruppe n-
richtlinie nicht verhindert werden. Sie kdnnen eine
Gruppenrichtlinie erzwingen lassen, indem Sie auf der
rechten Seite der Gruppenrichtlinienverwaltung auf der
Registerkarte Verknipfte Gruppenrichtlinienobjekte die
VerknUpfung mit der rechten Maustaste anklicken.
Wahlen Sie im daraufhin gedffneten Kontextmeni die
Option Erzwungen aus.

Gruppen
Verknlpfte Gruppenrichtlinienobjekte IGn.lppenridﬂIinien\rererbung Delegierung I

il
Bearbeiten
Erzwungen

v Verknipfung aktiviert

Bericht speichern...

Léschen
Umbenennen
Aktualisieren

8.8 Vererbung deaktivieren

Fur manche Gruppenrichtlinien ist es unter Umstanden
sinnvoll, die standardméafige Vererbung zu deaktivi e-
ren. Wenn Sie zum B eispiel in allen OUs einer Domé&ne
die Internet Explorer -Einstellungen weitergeben wo |-
len, in einer OU aber nicht, dann kénnen Sie in dieser
OU die Verwendung der Richtlinie deaktivieren, auch
wenn diese mit der ganzen Doméne verknupft ist. H a-
ben Sie zum Beispiel einige Mitarbeiter, die einen eig e-
nen Proxyserver verwenden, zum Beispiel die Entwic k-
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lungsabteilung oder die IT -Abteilung, kdnnen Sie eine
eigene Gruppenrichtlinie fur diese OU erstellen und sie
mit dieser OU verknlpfen. Die Vererbung der Ubergeor d-
neten Richtlinie kénnen Sie fur diese OU deaktivieren.
Wenn Sie die entsprechende OU in der Gruppenrichtl i-
nienverwaltung anklicken, kénnen Sie auf der rechten
Seite der Konsole auf der Registerkarte Gruppenrichtl i-
nienvererbung erkennen, welche Verknlpfungen  von
Ubergeordneten OUs auf diese OU lbernommen - also
vererbt - werden.

Gruppenrichtlinienobjekt hier erstellen und verknipfen. ..
Vorhandenes Gruppenrichtiinienobjekt verkniipfen. ..
Vererbung deaktivieren

Grunnenrichtlinienmndelierinns-Assistent. ..

Nachdem die Vererbung deaktiviert wurde, wird die en t-
sprechende OU mit einem blauen Kreis mit weissen Au s-
rufezeichen gekennzeichnet:

5 o B
a] Regel 2
a] Regel 1
a] Regel 3

8.9 Delegierung

Nebst der Verwaltung von Objekten kann auch die Konf i-
guration von Gruppenrichtlinien delegiert werden. Dazu
muss der entsprechende Benutzer, bzw. besser die en t-
sprechende Gruppe zugelassen werden. Ebenfalls kann
angegeben werden, worauf diese Gruppe Zugriff hat:
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9 WSO08: Neuerungen im AD

9.1 Richtlinien fir Kennworter

Es ist ein offenes Geheimnis. In den Vorgangerversi onen
konnte nur eine Kennwortrichtlinie definiert werden. Dies
war in vielen Fallen unpraktisch, gerade wenn Geréte ins
AD integriert wurden, die andere Vo rgaben verlangen.
Dies kann beispielsweise eine Kasse sein, die sechs Za h-
len bendtigt. FUr ein Benutzerkennwort ist dies auf jeden
Fall ungentigend.

goSecurity.ch/infonews

Unter Windows Server 2008 kénnen jetzt mehrere Richtl -
nien fir Kennworter definiert werden. Diese Funktion
steht aber nur zur Verfigung, wenn die Doméne im Fun k-
tionsmodus Windows Server 2008 betrieben wird. Ken n-
wortrichtlinien kdnnen jetzt einzelnen OUs zugewiesen
werden, d.h. sie missen nicht mehr dem Domé&nenobjekt
zugewiesen sein. Microsoft hat fir diese Fun ktion zwei
neue Objekt-Klassen in das Schema des ADs integriert:

- Password Settings Container

- Password Settings
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