Malware

Die Gefahren und Varianten von Malware haben in den letzten Wochen massive Ausmasse erreicht. Taglich kommen ca.
2500 neue Schadlinge dazu. Daher ist es wichtig, sich geeignet dagegen zu wappnen.

Dieser INFONEWS 2/11 geht auf folgende Fragen ein:
e Welche Arten von Malware gibt es?
e Welche Massnahmen kénnen ergriffen werden?
o Wie verédndert sich die Bedrohungslage in Zukunft?
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1 Malware

Malware steht fur Malicious Software. Sie beinhaltet
ein riesiges Schadenspotential und kennt raffinierte
Angriffsarten, wie beispielsweise Social Engineering,
Backdoor Erstellung oder Vulnerability-Nutzung. Nach
dem Bundesamt fir Informationssicherheit in der In-
formationstechnik BSI ist Malware nach menschlichem
Fehlverhalten und technischen Defekten die 3. grosste
Bedrohung fiir Informationssysteme. Die Unwissenheit
oder Nachlassigkeit von Benutzern und Administrato-
ren sind mitverantwortlich fir die grosse Verbreitung
von Malware. Typische Charakteristiken von Malware
sind manuelle oder automatische Aktivierung, bosarti-
ge Intelligenz, unterschiedliche Zielsysteme, diverse
Trégersysteme und Transportwege.

Unter Malware wird zwischen Viren, Wirmern und
Trojanischen Pferden unterschieden. Die Grenze zwi-
schen Viren, Wiirmern und Trojanischen Pferden ist oft
fliessend. Der Hauptunterschied zwischen Viren und
Wirmern liegt grundsatzlich in ihrer Verbreitungsstra-
tegie. Wahrend Viren auf direkte Mithilfe der System-
benutzer angewiesen sind, verbreiten sich Wirmer
selbststandig. Die Verbreitungsgeschwindigkeit bei
Wirmern ist um ein Vielfaches hdher als bei traditio-
nellen Viren. Innert weniger Minuten kann sich ein
Wurm weltweit verbreiten. Als Vergleich dazu brauch-
ten traditionelle Boot-Viren x Monate, um von Konti-
nent zu Kontinent zu gelangen.

In den 90er Jahren waren Bootviren, wie zum Beispiel
der FORM-Virus, am meisten verbreitet. Heute bilden
Wiirmer, wie zum Beispiel der SQL Slammer, Confi-
cker, TDL-4 und weitere den gréssten Anteil der digita-
len Parasiten. ,The WildList Organization International”
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listet monatlich die Malware auf, die im Internet verbreitet
ist. Diese Liste unterscheidet sich stark von denen der
Antivirenhersteller, da diese auch so genannte Laborviren
bericksichtigen. Aktuelle Informationen finden Sie auch
in den Security News unter
http://www.gosecurity.ch/security-news/.

Die grosse Anzahl von Malware wird u.a. durch benutzer-
freundliche Malware-Construction Kits erreicht, wie sie
auf diversen, einschlagigen Websites heruntergeladen
werden kénnen.
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1.7 Viren

Viren zahlen nach klassischer biologischer Sichtweise
nicht zu den Lebewesen, da sie keinen eigenen Stoff-
wechsel besitzen und sich ohne fremde Hilfe nicht
fortpflanzen, bzw. vermehren kénnen."

Ahnlich wie biologische Viren, bezwecken Computervi-
ren, sich schnell und haufig zu vermehren. Da dies
nicht ohne fremde Hilfe maoglich ist, sind sie auf un-
achtsame Benutzer angewiesen, welche zum Beispiel
viren-verseuchte Mails, Dateien oder Programme 6ff-
nen. Nach gentigend langer "Fortpflanzungszeit", geben
sich die meisten Computerviren zu erkennen, indem
Sie zum Beispiel Mitteilungen auf dem Bildschirm an-
zeigen oder bdsartig Daten zerstéren.

1.1.1 Virentypen

Die Vielfalt von Computerviren ist gross. Dazu zahlen
folgende Typen:
J Datei-Viren

Dateiviren infizieren ausfihrbare Pro-
grammdateien (z.B. .COM oder .EXE).
Durch das Starten eines infizierten Pro-
gramms werden sie aktiviert, erhalten die
Kontrolle Giber das System und vermehren
sich, indem sie andere Programmdateien
infizieren.

. Boot-Viren
Bootsektor-, MBR und Partitionsviren be-
finden sich auf dem Teil der Disket-
te/Festplatte/CD-ROM/USB-Stick, auf wel-
chem beim Booten des Systems automa-
tisch zugegriffen wird. Befindet sich in die-
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sem Teil ein ausfihrbares Programm, so wird
dieses ausgeflihrt. Handelt es sich bei diesem
Programm um einen Virus, wird dieser ausge-
fahrt, bzw. aktiviert.

Makro-Viren

Makroviren verbreiten sich tber infizierte Da-
tendateien, wie z.B. Microsoft Word oder
Excel und sind grundsatzlich unabhangig vom
eingesetzten Betriebssystem. Eine Vielzahl
dieser Dateien (Word, Excel, Access usw.) be-
inhalten eine "Startsequenz", welche mit dem
Offnen der Datei automatisch ausgefiihrt wird.
Die "Startsequenz" zum Beispiel von MS Word
heisst AutoOpen oder unter MS Access Au-
toexec.

Hybrid-Viren

Ein Hybridvirus kombiniert die Eigenschaften
und Fahigkeiten mehrerer Virentypen. Es exis-
tiert z.B. eine Vielzahl von Hybridviren, welche
sowohl Boot- wie auch Dateiviren sind.
~Exoten”-Viren

Weniger verbreitet, dennoch teilweise gefahr-
lich sind ,,Exoten”-Viren. Zu diesen zahlen u.a.
Help-Viren, welche HLP-Dateien infizieren,
PDF-Viren, die auf Adobe Acrobat Produkten
laufen oder Flashviren , welche Flash- bzw.
Shockware-Plug-Ins Anweisungen des Brow-
sers ausflihren.
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1.2 Wiirmer

Wirmer zahlen nach klassischer biologischer Sichtwei-
se zu den Lebewesen, da sie einen eigenen Stoffwech-
sel besitzen und sich ohne fremde Hilfe fortpflanzen
bzw. vermehren kénnen."

Der Computerwurm vermehrt sich im Gegensatz zum
Computervirus ohne fremde Hilfe. Sobald sie einmal
"zum Leben erweckt" wurden, verbreiten sie sich selb-
standig im Internet oder in Firmennetzwerken. Dabei
nutzen sie beispielsweise die E-Mailfunktionen einzel-
ner Computer oder Schwachstellen in Systemen. Nim-
da, einer der bekanntesten Wirmer, verwendete eine
Vulnerability im Microsoft Internet Information Server
(IS 5.0) und infizierte innert klrzester Zeit Millionen
von lIS-Systemen. Aber auch der SQL Slammer konnte
eine Vulnerability des Microsoft SQL Servers 2000 er-
folgreich ausnutzen.

1.3 Trojanisches Pferd

Kassandra warnte die Trojaner vor vielen Gefahren,
einschliesslich des holzernen Pferdes, mit dem die
Griechen in die Stadt eindringen wirden, aber sie wur-
de als Wahnsinnige abgetan.

Ein Trojanisches Pferd (oft auch irrtiimlich als Trojaner
bezeichnet) ist ein Programm, welches neben seinen
offensichtlichen Aktionen, noch andere, verdeckte und
unerwlinschte Aktionen ausfiihrt. Sie bezwecken in der
Regel, Daten und Passworter zu stehlen oder die Kon-
trolle des Systems an "Fremde" zu Ubergeben. Z.B.
kann ein Trojanisches Pferd den Tastaturpuffer des
Benutzers Gberwachen und allfallige Kennwérter, Kre-
ditkartennummern oder Bildschirm-Schnappschiisse
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an Dritte senden oder den Rechner fernsteuern um damit
Server anzugreifen oder Spam zu verschicken.

1.4 Scareware

In den letzten Wochen haben die Meldungen (ber Scare-
ware stark zugenommen. Dabei wird versucht, dem Be-
nutzer mit einer gefélschten Virenwarnung Angst zu ma-
chen und ihn zum Besuch einer Webseite oder zum
Download einer Software zu bringen.

Bei der Suche nach Informationen im Internet erscheint
plotzlich ein Fenster mit einer Virenwarnung (nachfolgen-
de Seite). Das Fenster zeigt den gewohnten ,Eigene Do-
kumente”-Ordner mit einem vorgelagerten, laufenden
Virenscanner mit Virenfunden. Die erste Reaktion ist si-
cherlich ein grosser Schreck auf die unerwartete Mel-
dung. Da liegt es nahe, auf den Button ,Remove all” zu
klicken.

Mit dem Klick auf diesen Button wird in der Regel eine
Bestellseite fiir ein, meist nutzloses, Antivirentool ge6ff-
net. Bevor dieses Heruntergeladen werden kann, muss
aber zuerst die eigene Adresse und nattrlich die Kredit-
kartedaten angegeben werden.

Schauen wir uns die erscheinende Meldung etwas ge-
nauer an. Beim genauen Hinsehen ist ersichtlich, dass
auch der Hintergrund im Web-Browser (hier Internet Ex-
plorer) lauft. Somit ist diese gefalscht, zeigt aber sehr
schéon, was mit etwas HTML-Kenntnissen maoglich ist.
Allenfalls wéare es auch aufgefallen, dass auf einem
deutsch installierten Betriebssystem alle Meldungen auf
Englisch erscheinen. Doch im ersten Schreckt féllt dies in
der Regel nicht auf.
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Diese Art von Fehlermeldungen wird Scareware ge-
nannt: Scare (Schrecken) und ware von Software. Um
an neue Opfer zu gelangen, versuchen die Betrliger die
Suchergebnisse von Suchmaschinen zu beeinflussen.
Dazu orientieren sie sich gezielt an Begriffen, welche
haufig gesucht werden und erscheinen dann in den
normalen Suchergebnissen relativ weit oben. Erst kiirz-
lich hat Google seinen Suchindex (iber 240 Millionen
Eintrdge) durchsucht und dabei 11°000 verdachtige
Webseiten gefunden, welche Scareware verbreiten.
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Mit Scareware wird reales Geld verdient. Es geht diesen
Leuten nicht um ,Hacker-Kunst”, sondern um den eige-
nen Profit. Da es hier um viel Geld geht, ist Scareware in
der Regel hervorragend programmiert, auch wenn die
Software schlussendlich keinen Mehrwert bietet.

Einmal installiert, ist es sehr aufwendig, diese wieder zu
entfernen. Die Software klammert sich hartnackig an den
PC, oft sogar hartnackiger als ein Wurm. Immer 6fter geht
Scareware gegen potentielle Gegner vor, schaltet
Windows-Features und Schutzfunktionen aus.

Viele Antivirenprogramme haben Miihe, Scareware zu
erkennen. Scareware kann sich sehr gut tarnen und somit
vor den richtigen Antivirenprogrammen verstecken. Ein
weiteres Problem ist, dass der betriigerische Akt aus-
serhalb der Software-Funktion liegt. Das Opfer zahlt ja
freiwillig fur diese Software. Die Vertriebsmethode ist das
eigentliche Verbrechen. Auf der Software-Seite gibt es in
der Regel keinen Unterschied zwischen einer schlechten
Antivirensoftware, welche keine Viren entfernen kann und
einer Scareware.

1.5 Spyware/Adware

Als Spyware wird Ublicherweise Software bezeichnet, die
personliche Daten eines PC-Benutzers ohne dessen Wis-
sen oder Zustimmung an den Hersteller der Software (Call
Home) oder an Dritte sendet oder dazu genutzt wird, dem
Benutzer direkt Produkte anzubieten.

Meist dienen Spywareprogramme dazu, das Surfverhal-
ten im Internet zu analysieren. Die gewonnenen Daten
werden kommerziell genutzt durch das Einblenden geziel-
ter Werbebanner oder Pop-ups, die an die madglichen
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Interessen des Internetbenutzers angepasst sind. Die
Unternehmen, die Spyware nutzen, erhoffen sich eine
Steigerung der Wirksamkeit ihrer Werbemethoden.

Um maogliche juristische Probleme zu vermeiden,
kennzeichnen viele Anti-Spyware-Programme die er-
mittelten Softwarekomponenten als maoglicherweise
unerwlnschte Software (potentially unwanted software
(PUS)).

Spyware wird meist fir Unternehmen programmiert.
Mitunter werden ganze Entwicklungsabteilungen damit
beauftragt. Sie hat daher haufig ein sehr hohes techni-
sches Niveau. Beispielsweise schiitzt sich Spyware
gegen Ldéschung dadurch, dass mehrere Prozesse
gleichzeitig laufen, die bei Beendigung sofort einen
neuen Prozess starten und sich selbst kopieren. Auf
der Festplatte entziehen sie dem Administrator die
Schreib- und damit die L6schberechtigung.

Ein weiteres Problem entsteht dadurch, dass Spyware
zusatzliche Sicherheitslocher in einem System erzeu-
gen kann, die dann sicherheitsrelevante Software-
Updates verhindern.

Diese Verfahren machen es selbst technisch versierten
Benutzern extrem schwer, sich der Spyware zu entle-
digen. Antivirensoftware-Hersteller haben Lésungen
gegen Spyware entwickelt. Auch Microsoft hat dies
erkannt und mit Windows Vista den Defender einge-
fihrt, welcher vor Spyware warnt. Verfligbar ist das
Programm auch far Windows XP.
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' Windows Defender
(EL3) @ statsere P Oberprifung |~ ) verint LF Bes (7))~
Schutz gegen schidiche und unerwinschis Software

s wurde keine oder schadlich
Der Computer wird normal ausgefihrt.

1.6 Hoaxes

Hoaxes sind Unwahrheiten und ganzjahrige Aprilscherze.
Sie werden oft mittels E-Mail versandt und beinhalten
haufig falsche Virenmeldungen. Solche Meldungen soll-
ten einfach geléscht werden!

Verschiedene Websites informieren tber wahre und un-
wahre Virenmeldungen. Sehr empfehlenswert ist die Sei-
te www.hoax-info.de der Technischen Universitat Berlin.

1.7 Rootkits

Ein Rootkit ist eine Sammlung von Softwarewerkzeugen,
die nach dem Einbruch in ein Computersystem auf dem
kompromittierten System installiert wird, um zukulnftige
Logins des Eindringlings zu verbergen und Prozesse und
Dateien zu verstecken.

. Kernel-Rootkits
Kernel-Rootkits ersetzen Teile des Betriebssys-
temkerns durch eigenen Code, um sich selbst
zu tarnen und dem Angreifer zuséatzliche Funk-
tionen zur Verfligung zu stellen, die nur im
Kontext des Kernels ausgefiihrt werden kén-
nen. Dies geschieht am haufigsten durch
Nachladen von Kernelmodulen. Man nennt
diese Klasse von Rootkits daher auch LKM-
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Rootkits (LKM steht fir engl. ,loadable
kernel module”). Einige Kernel-Rootkits
kommen durch die direkte Manipulation
von Kernelspeicher auch ohne LKM aus.
Unter Windows werden Kernel-Rootkits
haufig als neue .sys-Treiber realisiert.

Speicher-Rootkits

Speicher-Rootkits existieren nur im Ar-
beitsspeicher. Nachdem das System neu
gestartet wurde, sind diese nicht mehr vor-
handen.

Userland-Rootkits

Userland-Rootkits sind vor allem unter
Windows popular, da sie keinen Zugriff auf
der Kernel-Ebene beno6tigen (daher der
Name). Sie stellen eine DLL bereit, die mit-
tels verschiedener Methoden direkt in alle
Prozesse injiziert wird. Ist diese DLL einmal
geladen, modifiziert sie entsprechende API-
Funktionen und leitet die Ausfiihrung dieser
auf sich selbst um. Damit kénnen Informa-
tionen gezielt gefiltert oder modifiziert wer-
den.

Beispiel mit Notepad und dem FU-Rootkit:
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Applications | Processes | Performance || Netwarking | Users

Image Name User Mame CPU | Mem Usage

avpLexe SYSTEM oo 3585 K

avp.exe Administrator oo 4 100K

£srss.exe SYSTEM oo I040K

ctfmon exe Adrministrator a0 LB0SK

explorer.exe Administrator oo 13 124K

Far.exe Administrator oo 3 300K

| SYSTEM 0o 40K
«_notepad. exe Administrator oo 2292K

E T SHSTEL oo e —

S B8 BEE B Untitled - Notepad [= ||2 ‘&l

spaolsv.exe SYSTE] =

swehost.exe sysTE] File Edit Format “iew Help

swchost.exe SYSTE]

swchost.exe SYSTE|

svchost.exe NET!

swehost.exe LOCal

System SYSTE]

System Idle Process  SYSTE|

taskmgr exe Adrmin

winlogon.exe SYSTI T

[ show processes from all users nd Process

Processes: 20 CPU Usage: 2% Commit Charge: 95764K [ 47826

Applications | Processes | Performance || Metworking | Users

Image MName User Mame CPU  Mem Usage

BVPLEXE SYSTEM 0z 3656K

avpLexe Administrator oo 4405 K
CSPSS.Exe SYSTEM oo 3048K

ctfmon exe Adrinistrator oo 1808k
explorer.exe Administrator oo 131584 K

Far.exe Administrator oo 3308K

sass exe SYSTEM oo 1204 K
SErvices.exe SYSTEM oo 2904 K

smss Exe i b LS
spoolsy.exe I untitled - Notepad [2 |[B][X]
swchost.exe E| e
svchost.exe sysTE| File Edit Format  View Help
svchost.exe SYSTE|

swehost.exe METW

swchost.exe LOCA|

System SYSTE|

System Idle Process  SYSTE]

taskmgr exe Admini

winlogon.exe SYSTE]

[ show processes Fram all users

Processes: 19 CPU Usage: 4% Commit Charge: 95520K [ 47626

IC:\Work~Shared dirs\Box“FU_Rootkit~ERE>fu —ph 172

IC:\Work~Shared dirssBox“FU_Rootkit\EXE>

IC:\Work-Shared dirs\Box“FU_Rootkit“ERE> VO r h er

Nachher
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2 A"gemeine Abwehr/Schutz . Antiviren Software verwenden
. Richtlinie der ,minimalen Rechte” anwenden
. Anti-Malware Einstellungen vornehmen
. . Massnahmen Uberprifen und aktualisieren
Client Schutz Server Schutz
Daten Daten 2.2 Server Schutzmassnahmen
goSecurity.ch/infonews Applikationen Applikationen Sfarver Schutzrr?assnah_mer_l beziehen sich auf_ das Be-
triebssystem, die Applikationen und Daten. Sie setzen
Host Host sich u.a. wie folgt zusammen:
. Angriffsflache reduzieren
Netzwerk Schutz . Sicherheitspatches installieren
. Application Firewall aktivieren
Internes Metzwerk . Funktionsspezifische Anti-Malware Einstellun-
Ferimeter (DMZ) gen vornehmen
. Richtlinie der ,minimalen Rechte” anwenden
. . . . Antivirensoftware verwenden
Physische Sicherheit . Massnahmen Gberprifen und aktualisieren
Sensibilisierung, Richtlinien, Prozesse

2.3 Netzwerk Schutzmassnahmen

Die Abwehr- bzw. Schutzmassnahmen gegen Malware Netzwerk Schutzmassnahmen beziehen sich auf das in-
sollten mehrstufig sein. Nebst organisatorischen und terne Netzwerk und die DMZ. Sie setzen sich u.a. wie folgt
GO OUT Production GmbH personellen Massnahmen miissen Massnahmen im zusammen:
Schulstrasse 11 Netzwerk, auf den Server und den Clients getroffen . Netzwerk Intrusion Detection System verwen-
CH-8542 Wiesendangen werden. den
. Application und URL Filtering verwenden
Telefon 052 320 91 20 2.1 Client Schutz . Network Access Protection (NAP / NAC)
Fax 052 320 91 21 Client Schutzmassnahmen beziehen sich auf das Be- einfUhren
triebssystem, die Applikationen und Daten. Sie setzen . Quarantanen-Netzwerk zur Verfligung stellen
sich u.a. wie folgt zusammen: . Massnahmen (iberprifen und aktualisieren
. Angriffsflache reduzieren
. Sicherheitspatches installieren
. Personal Firewall aktivieren
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2.4 Physische Schutzmassnahmen

Die physischen Schutzmassnahmen beziehen sich vor
allem Zutrittsmoglichkeiten. Nur Personen, die an Sys-
teme mussen, diirfen auch an diese gelangen.

2.5 Personelle +
Massnahmen

Personelle und organisatorische Schutzmassnahmen
umfassen u.a.

organisatorische

. Regelmassiges Backup und Uberpriifung

. Regelmaéssiges Scannen

. Richtlinien fir Laptops und Remoteuser

. Notfallkonzepte

. Awarenesskampagnen und Schulung von
Usern und Administratoren

. Usw.

2.6 Bestehende Massnahmen priifen

Das Benutzerverhalten oder die Aktualitdt der einge-
setzten Anti-Virenprodukte kdénnen mittels falscher,
harmloser Viren UGberprift werden. So kann zum Bei-
spiel bei www.eicar.org folgende Fingerprint Datei
herunter geladen werden:

X501P%@AP [4\PZX54 (P")7CC) 7}$EICAR-STANDARD-ANT IVIRUS-
TEST-FILEI$H+H*

Beim Herunterladen oder Offnen von mit Viren-
Fingerprints ,verseuchten” Dateien sollte der Viren-
schutz der Arbeitsstation die Benutzeraktion mit einer
Virenwarnmeldung abbrechen.
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!E, Norton Anti¥irus 5[

Viruswarnmeldu-

@ Mortan Antivirus hat einen virus auf Threm Computer gefunden und ibn
entfernt,

Objektname:  E:\Dokumente und EinstellungentymichaeliLokale ... \eicar[1].com

Wirenname: EICAR Test String
Akkion: Die Datei worde automatisch geléscht,

2.7 Hashwerte kontrollieren

Durch Viren veranderte Dateien oder Verzeichnisse wer-
den leicht an einem neuen Hashwert erkannt. So kénnen
die Hashwerte von Original-Dateien mit den aktuellen
Hashwerten verglichen werden. Sind die Hashwerte un-
terschiedlich, so wurde die Datei verandert. Verschiedene
Programme helfen, die Hashwerte von Dateien, Verzeich-
nissen oder sogar Festplatten zu erstellen, zu verwalten
und zu vergleichen. Die Software EnCase
[http://www.guidancesoftware.com] wird beispielsweise
von den Forensic-Ermittlern eingesetzt, um mit Hashwer-
ten kompletter Systeme zu arbeiten oder das Freeware-
tool DPASHA

[http://www.paehl.de/cms/dpasha_deutsch] erlaubt die
Hashwerte einzelner Dateien zu vergleichen.
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Weitere Schutzmassnahmen:

Setzen Sie aktuelle Antiviren Produkte auf
samtlichen Rechnern ein.

Halten Sie die Virendefinitionen immer auf
dem neusten Stand.

Sannen Sie in regelmassigen Abstdnden
samtliche Dateien auf Viren.

Uberpriifen Sie die ein- und ausgehenden
E-Mails auf Viren.

Filtern, bzw. l6schen Sie automatisch die
ausflhrbaren Dateien bereits auf dem
Mailserver.

Zeigen Sie alle Dateitypen an.

Trainieren Sie den korrekten Umgang mit
E-Mail-, Internet und Datentrager mit sémt-
lichen Benutzern.

Sensibilisieren Sie die Benutzer auf die Ge-
fahren durch Malware.

Trainieren Sie mit den Benutzern die richti-
ge Verwendung der Antiviren Tools.
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. Testen Sie lhre Benutzer und die eingesetzten
Antiviren Produkte mit harmlosen ,Viren-
Fingerprint“-Dateien.

. Deaktivieren Sie das automatische Ausfiihren
von Startmakros in den Anwendungen.

. Verzichten Sie auf die HTML-Darstellung von
E-Mails in Mailclients.

. Uberpriifen Sie regelmassig die Systeme auf

ausgeflihrte Dienste, Prozesse, verfligbare
Ressourcen und unibliche Aktivitaten.

. Erstellen und kontrollieren Sie Hashwerte z.B.
von ausfiihrbaren Dateien oder von Verzeich-
nissen.

. Setzen Sie nur Lese-Berechtigung auf die aus-
fihrbaren Dateien.

. Starten und 6ffnen Sie keine Dateien als Ad-
ministrator.

. Verwenden Sie ausschliesslich Originalsoft-

ware. Seien Sie besonders vorsichtig bei Free-
und Shareware

. Aktivieren Sie die moglicherweise im BIOS
vorhandene Virenschutzfunktion.
. Backup, Backup, Backup!

3 Malware Zukunft

Kaspersky Lab prognostiziert eine in Zukunft weiter stei-
gende Professionalisierung der Cybercrime-Szene. Genau
wie in herkdbmmlichen Industriezweigen hat sich mittler-
weile eine ahnlich strukturierte Untergrundindustrie gebil-
det. Wenn zunehmend Uber mobile Gerate auf das Inter-
net zugegriffen wird, und auch immer haufiger sensible
Aktionen wie Online-Banking lber Smartphones getatigt
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werden, wird sich auch die Malware-Landschaft dem-
entsprechend andern. Der IT-Sicherheitsexperte geht
daher davon aus, dass es in Zukunft verstarkt Attacken
auf mobile Anwender geben wird. Laut Eugene Kas-
persky, CEO und Mitgriinder von Kaspersky Lab, sind
mobile Attacken in der Regel einfach zu realisieren.
Denn mobile Anwender sind standig mit dem Internet
verbunden. Daher nimmt Kaspersky Lab an, dass in
Zukunft fir mobile Gerate dieselben Risiken bestehen
wie aktuell fir herkdmmliche PCs.

Daher stellt sich die Frage, ob sich der Anti-Virenschutz
bald ganzlich ins Internet verlagert. Eine lokale Virenda-
tenbank und ihre standige Aktualisierung seien bei
durchschnittlich 2'600 neuen Schadlingen am Tag nicht
mehr zeitgemass, so Raimund Genes, CTO Anti-
Malware bei Trend Micro. Mithilfe von ,in the Cloud
Services” oder ,Security as a Service” liesse sich das
Problem der standigen Aktualisierung und der damit
verbundenen Hardware-Kapazitat |6sen. Die Experten
von F-Secure kommen zum Ergebnis, dass die Anzahl
der Schadprogramme bis zum Jahresende wohl auf
rund eine Million anwachsen wird — basierend auf den
Berechnungen des ersten Quartals 2011.

Bis aber Dienste zur Malware-Bekampfung umfassend
ins Internet verlagert werden, dauert es sicherlich noch
einen Moment. Jedoch gilt es, den Malwareschutz je-
derzeit sicherzustellen. Dazu gehéren auch regelmassi-
ge Kontrollen bei Servern und Clients.
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4 Quellen

. IT-Security Engineer, Klubschule Migros, Mi-
chael Achermann

. Teilweise Ausschnitte aus Wikipedia, der
freien Enzyklopadie

. Kompendium E-Mail-Security von

SearchSecurity.de

Bild: paiddmagazin.de
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