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Penetration Test

Rasches Setup, kurze Entscheidungswege und
breites Sachverstdndnis fihrten zu einem griffi-
gen Audit. Die ungeschoénte, fundierte Konfron-
tation mit den Ergebnissen bestéatigt die Aus-
wahl des richtigen Auditors.

Business Systems Integration AG

Die Firma goSecurity GmbH hat mit ihrem klei-
nen, aber spezialisierten Team einen super Job
gemacht. Sie arbeiten transparent und die Er-
gebnisse werden verstédndlich préasentiert.

EKU AG

Einleitung

Téaglich werden neue Gefahren und Sicherheits-
licken in Betriebssystemen und Applikationen
entdeckt. Nur kurze Zeit spéater sind bereits Tools
verfligbar, die diese Liicken ausnitzen (Exploit).
Alle Licken zu kennen und entsprechend zeitge-
recht zu schliessen, ist bei den téaglichen Arbei-
ten und dem grossen Zeitdruck eines Administ-
rators eine grosse Herausforderung. Zudem
mussen viele Zugange in der Firewall geo6ffnet
sein (E-Mail, Web-Zugriffe, Partnerverbindun-
gen, etc.). Daher ist es wichtig, das Maximum
unternommen zu haben, um sich optimal vor
diesen Gefahren zu schitzen.

Inhalte

:: Verfagbare IP-Adressen
: Offene Ports
Schwachstellen in der Firewall
Schwachstellen in der eingesetzten Software
:: Weitere ausnutzbare Schwachstellen
:: Wireless Zugriffe (optional)
;. Webseiten + Webapplikationen (optional)

Interner Penetration Test

Beim internen Penetration Test stellen Sie uns
wahlweise einen Arbeitsplatz zur Verfligung
oder wir benutzen unsere Gerate. In der definier-
ten Zeit versuchen wir den eingeschrankten Be-
reich zu verlassen und an vertrauliche Doku-
mente oder andere Informationen zu gelangen.
Dies umfasst folgende Elemente:

Konfiguration des (mobilen) Arbeitsplatzes

Erreichbare Systeme

Schutz der (vertraulichen) Informationen

Citrix / Terminal Server Umgebungen

Nutzen

Erfahren Sie, wie weit unsere Experten in der
Rolle eines Hackers in lhre IT-Infrastruktur ein-
dringen kénnen. Mit diesem Wissen kénnen Sie
Schwachstellen gezielt schliessen. Ihre Kontroll-
funktion nehmen Sie durch Penetration Tests op-
timal wahr und kénnen dies (beispielsweise bei
Revisionen) auch einfach belegen.

Vorgehen

Externer Penetration Test

Der Penetration Test ist eine vollstandige Kon-
trolle der von aussen erreichbaren Zugange.
Seien dies Verbindungen via Internet, Remote
Zugange (VPN) oder optional WLAN Access
Points. Den Schwerpunkt bilden die Integritat,
Vertraulichkeit und die Verfligbarkeit der erreich-
baren Gerate. Folgende Bereiche werden unter-
sucht:

Informationen iber das Unternehmen

www.goSecurity.ch

Damit Sie optimal vom Penetration Test profitie-
ren kénnen, wird wie folgt vorgegangen:

Informationen

Sie geben uns nur diejenigen Informationen,
die Sie herausgeben mochten. Die restlichen
Informationen werden wir selbst zusammen-
tragen. In der Regel erhalten wir die zu tber-
prifenden IP-Adressen.

:: Vorbereitungen
Der erste Schritt umfasst die 6ffentlich zur
Verfligung stehenden Informationen (iber lhr

info@goSecurity.ch
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Unternehmen. Mit einem ersten Scan unter-
suchen wir lhre Umgebung. Welche Dienste
reagieren bereits jetzt? Welche Informationen
geben uns diese Dienste zurlick? Die gewon-
nenen Ergebnisse werden erfasst und mit
Schwachstellen-Datenbanken verglichen.

:: Dienste untersuchen
Nach dem automatisierten Teil folgt die ma-
nuelle Kontrolle. Welche Dienste haben
Schwachstellen? Wie kénnen diese Schwach-
stellen ausgenutzt werden? Wie gelangen un-
sere Experten in Ihr Netzwerk? Welche Mani-
pulationen kénnen vorgenommen werden?

:: Bericht

Alle Informationen werden zusammengetra-
gen und in einem Bericht ausfihrlich be-
schrieben. Nebst dem Vorgehen werden die
gefundenen Schwachstellen aufgezeigt und
in einer Massnahmenliste bewertet. Alle Re-
sultate und weitergehenden Informationen
finden Sie auf einem Datentrager.

:: Prasentation / Besprechung
Das Ergebnis des Penetration Tests wird

Ihnen prasentiert und mit Ihnen besprochen.
Sie wissen anschliessend, wo Sie die Hebel
ansetzen mussen.

Resultate
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unterschiedlichen Mitarbeiterrollen (beziiglich
Zugriffe) und Firmen mit vertraulichen Daten.

Kosten

Der Penetration Test dauert in der Regel zwi-
schen 2 und 10 Tagen. Dies ist abhangig von der
Anzahl von aussen erreichbaren Diensten sowie
den Informationen, die Sie uns zur Verfligung
stellen. Sie erhalten den Penetration Test ab
CHF 4'200.—.

Kontakt

goSecurity AG
Sandro Miller
Schulstrasse 11
8542 Wiesendangen
052 511 37 37
info@goSecurity.ch
www.goSecurity.ch

Referenzen

Mit den Resultaten des Penetration Tests wissen
Sie, welche Schwachstellen vorhanden sind und
was Sie tun missen, um sich optimal vor diesen
Risiken zu schiitzen. Der Bericht enthalt alle ge-
fundenen Schwachstellen. Die Dokumentation
ist so aufgebaut, dass Sie die Licken selbststan-
dig durch l|hre internen Fachkrafte oder lhren
vertrauten IT-Dienstleistungspartner schliessen
kénnen.

Zielgruppe des Penetration Tests

Der Penetration Test richtet sich an alle Firmen
und o6ffentlichen Verwaltungen, die aus dem In-
ternet erreichbaren Dienste selbst betreiben
(Web-, E-Mail-, FTP-Server, Remote-Zugénge,
etc.). Dies ist unabhangig von der Branche oder
der Grosse des Unternehmens. Der interne Pe-
netration Test ist bestens geeignet flir Firmen mit

www.goSecurity.ch
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