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IT-SECURITY

IS0 27001:20
veroffentlich

Ende Oktober war es nach einigen Verzogerungen so weit, die neue

IS0 27001:2022 wurde verdffentlicht. Vorneweg, es hat sich inhaltlich nicht
sehr viel gedndert. Eine grosse Tragweite haben lediglich die Controls in
Anhang A. Trotzdem ist es Zeit, genauer auf die Anderungen und das weitere

Vorgehen einzugehen.

ange mussten wir auf die neue

Ausgabe warten, nach neun
Jahren wurde Ende Oktober die
neue Ausgabe herausgegeben.
Bislang ist diese nur in Englisch
verfiighar. Mit der deutschen
Ubersetzung ist friihestens in
einem Jahr zu rechnen. Der Auf-
bau entspricht nun dem aus an-
deren ISO-Normen gewohnten
Bild. Sei es ISO 9001 (Qualitats-
management), ISO 22301 (Busi-
ness Continuity) oder weiteren,
die Struktur ist nun identisch. Die
Kapitel 9.2 (Internal Audit) und
9.3 (Management Review) haben
Unterkapitel erhalten. Die Kapitel
10.1 (Neu: Continual improve-
ment) und 10.2 (Neu: Nonconfor-
mity and corrective action) haben
ihre Positionen gewechselt.
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Aufgefallen ist, dass durchgingig
«International Standard» durch
«document» ersetzt wurde. Die
Definitionen von Begriffen sind
schon ldnger in ISO 27000 ent-
halten und konnen kostenlos
unter www.iso.org/obp aufgeru-
fen werden.

finderungen

Nachfolgend wird auf die geédn-
derten Text-Passagen eingegan-
gen (Hinweis: Deutsche Uberset-
zungen sind vom Autor. Diese
konnen von der zukiinftigen offi-
ziellen Version abweichen):

Im Kapitel 4.2 (Understan-
ding the needs and expectations
of interested parties/Verstehen
der Erfordernisse und Erwartun-
gen interessierter Parteien) wurde
ein weiterer Punkt erganzt: Die
Organisation muss festlegen, wel-
che dieser Anforderungen durch
das Informationssicherheits-Ma-
nagementsystem (ISMS) erfiillt
werden sollen.

Im Kapitel 4.4 (ISMS) wurde
der bestehende Satz mit dem fet-
ten Teil erganzt: «Die Organisation
muss in Ubereinstimmung mit den

Anforderungen dieses Dokuments
ein ISMS einrichten, umsetzen,
aufrechterhalten und kontinuier-
lich verbessern, einschliesslich der
erforderlichen Prozesse und ihrer
Wechselwirkungen.»

In Kapitel 5.1 (Leadership
and commitment/Fiihrung und
Verpflichtung) kam eine Fussnote
dazu, die erldutert, dass der Be-
griff «Business» weit ausgelegt
werden kann, um Aktivitdten zu
bezeichnen, die die fiir den Zweck
der Organisation von zentraler
Bedeutung sind.

Viele Berater und Auditoren
sind tiber die Fussnote 2 in Kapi-
tel 6.1.3 (Information security
risk  treatment/Informationssi-
cherheitsrisikobehandlung) froh.
«Anhang A enthalt eine Liste der
moglichen  Informationssicher-
heitskontrollen.» In vielen Audits
gab es Diskussionen, ob nun alle
Kontrollen umgesetzt werden
miissen oder nicht. Diese sind
zwar mit dem zusatzlichen Wort
«moglichen» noch nicht ganz
vom Tisch, aber es zeigt, dass hier
Spielraum vorhanden ist.

Das Erstellen einer SoA
(Statement of Applicability/Erkla-
rung zur Anwendbarkeit) wurde
bereits mit dem Technical Corri-
gendium 2 im Dezember 2015
korrigiert und nun nochmals be-
statigt.
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Im Kapitel 6.2 (Information se-
curity objectives and planning to
achieve them/Informationssicher-
heitsziele und Planung zu deren
Erreichung) wurde zu den Infor-
mationssicherheitszielen  «iiber-
wacht» und «als dokumentierte
Informationen verfiigbar sein» er-
ganzt.

Ein neues Kapitel ist die 6.3:
«Planung von Anderungen». Da-
rin wird verlangt: «Wenn die Or-
ganisation feststellt, dass Ande-
rungen am ISMS notwendig sind,
miissen die Anderungen geplant
durchgefiihrt werden.» Eigentlich
selbstverstandlich, aber nun auch
als Muss-Anforderung enthalten.

Das Kapitel 7.4 (Communi-
cation/Kommunikation) wurden
die Punkte d) und e) als «wie
kommuniziert wird» zusammen-
gefasst.

Einige Modifikationen hat das
Kapitel 8.1 (Operational planning
and control/Betriebliche Planung
und Steuerung) erfahren. Es wird
verlangt, dass zur Steuerung Kri-
terien fiir die Prozesse festgelegt
und Kontrollen in Ubereinstim-
mung mit diesen durchgefiihrt
werden. Weiter miissen Doku-
mentationen so verfiigbar sein,
dass damit ein Nachweis tiber die
korrekte Funktionsweise der Pro-
zesse moglich ist. Auch wird auf
extern bezogene Prozesse hinge-
«Extern bereitgestellte
Prozesse, Produkte oder Dienst-
leistungen miissen kontrolliert
werden.»

Im Kapitel 9.1 (Monitoring,
measurement, analysis and eva-
luation/Uberwachung, Messung,
Analyse und Bewertung) wurden
die Sadtze umgestellt, um den Le-
sefluss zu verbessern. Neu dazu
gekommen ist, dass zum Nach-
weis der Ergebnisse dokumentier-
te Informationen verfligbar sein
mussen.

Das Kapitel 9.2 (Internal au-
dit/Internes Audit) wurde kom-
plett neu unterteilt. Es hat nun
die Kapitel 9.2.1 (General/Allge-
mein) und 9.2.2 (Internal audit
programme/Internes  Auditpro-
gramm). Inhaltlich hat sich aber
nichts geandert.

Analoges gilt auch fiir das Ka-
pitel 9.3 (Management review/
Managementbewertung). Es ist
unterteilt in 9.3.1 (General/Allge-
mein), 9.3.2 (Management re-
view inputs/Inhalte Manage-
mentbewertung) und 9.3.3 (Ma-

wiesen:
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nagement review results/Resulta-
te Managementbericht). Dazu
gekommen ist in 9.3.2, dass auch
Anderungen der Bediirfnisse und
Erwartungen der interessierten
Parteien, die fiir das ISMS rele-
vant sind, behandelt werden.

Wie bereits erwahnt, haben
die Kapitel 10.1 und 10.2 ihre
Positionen gewechselt. Inhaltlich
hat sich aber nichts gedndert.

Kontrollen

Die grosse Anderung ist im An-
hang A zu finden: Information se-
curity controls reference, in der
deutschen Ausgabe «Referenz-
massnahmenziele und -massnah-
men» genannt. Die Struktur wur-
de komplett neu aufgebaut. An-
stelle von 114 sind es «nur» noch
93. Und dies, obschon elf neue
dazu gekommen sind und nur
eines gestrichen wurde. Einige
der Massnahmen wurden sinn-
vollerweise zusammengefasst. Die
dazu gehorende ISO 27002 wur-
de bereits Mitte Februar 2022 ver-
offentlicht. Details dazu finden

Sie in der Ausgabe «Maschinen-
bau 2022/04: 1SO 27002:2022 —
Informationssicherheit neu orga-
nisiert».

Die Kontrollen gliedern sich
in die vier Themenbereiche 5 Or-
ganizational controls (37), 6 Peo-
ple controls (8), 7 Physical cont-
rols (14) und 8 Technological con-
trols (34). In Klammern sind die
Anzahl Kontrollen aufgefiihrt. Zu
den neuen Kontrollen gehoren:

- 5.7 Threat intelligence/Infor-
mationen iiber Bedrohungen

— 5.23 Information security for
use of cloud services/Informati-
onssicherheit bei der Nutzung
von Cloud-Diensten

— 5.30 ICT readiness for business
continuity/IKT-Bereitschaft fiir
die Geschaftsweiterfiihrung

— 7.4 Physical security monito-
ring/Uberwachung der physi-
schen Sicherheit

- 8.9 Configuration manage-
ment/(IT-)Konfigurationsma-
nagement

- 8.10 Information deletion/Lo-
schung von Informationen

Il

- 8.11 Data masking/Datenmas-
kierung

— 8.12 Data leakage prevention/
Verhinderung von Datenver-
lusten

- 8.16 Monitoring activities/
Uberwachung von Aktivitdten

— 8.22 Web filtering/Web-Filte-
rung

- 828 Secure coding/Sichere
Programmierung

Wie geht es nun weiter?

Eine erste Zertifizierung nach der
neuen ISO 27001:2022 soll be-
reits fiir den November méglich
sein. Fraglich ist, ob die akkredi-
tierten Zertifizierungsstellen auch
schon bereit sind.

Die letzte Moglichkeit fir
eine Erst- oder Rezertifizierung
nach der alten ISO 27001:2013
(englische Ausgabe)/2017 (deut-
sche Ausgabe) ist 18 Monate, be-
ziehungsweise April 2024. Hin-
weis: damit sind nicht die Auf-
rechterhaltungs-Audits gemeint.

Bestehende Zertifizierungen
haben noch eine Giiltigkeit von
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3 Jahren, das heisst maximal bis
Oktober 2025. Bis dahin miissen
alle ISMS auf die neue Norm an-
gepasst sein.

Fazit

Die neue Ausgabe der ISO
27001:2022 hat vor allem kosme-
tische Anderungen erfahren.
Einige Klarstellungen sind vor-
handen, aber ein Wechsel beno-
tigt keinen riesigen Aufwand.
Dieser versteckt sich in den ange-
passten Kontrollen. Auf diese
wird im nachsten Artikel genauer
eingegangen. Weiter bendtigen
die elf zusdtzlichen Kontrollen
Zeit. Auch wenn noch drei Jahre
Zeit bis zum Wechsel bleiben, soll-
te sich jedes bereits zertifizierte
Unternehmen damit auseinan-
dersetzen und einen Projektplan
zur Migration erstellen, damit
nicht am Ende doch noch ein
(unndotiger) Zeitdruck entsteht.
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