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Umsetzung eines ISMS

In den vergangenen Folgen haben wir sehr viel iber die Anforderungen an
ein Informationssicherheitsmanagementsystems (kurz ISMS) kennengelernt.
Wie die Umsetzung aussieht, wie man idealerweise vorgeht, fehlt aber
komplett. Hier kdnnen die Standards 200-x des deutschen Bundesamts fiir
Sicherheit in der Informationstechnik (BSI) helfen.

Lebenszyklus, BSI 200-1, Seite 33.

as BSI hatte bereits im Dezem-

ber 2005 die kostenlosen Stan-
dards 100-1 und 100-2 veroffent-
licht. Im 100-1 wird Schritt fir
Schritt beschrieben, was ein er-
folgreiches  Informationssicher-
heitsmanagement ausmacht und
welche Aufgaben der Leitungs-
ebene und Unternehmen zu-
kommt. Der Standard 100-2 be-
schreibt jede Phase ausfiihrlich,
wie der IT-Grundschutz umge-
setzt werden kann. Beide Stan-
dards stiessen auf grosses Interes-
se, standen aber in der Kritik, vor
allem auf Behorden einzugehen.
Nach einer kompletten Uberar-
beitung wurden die beiden Stan-
dards im Oktober 2017 durch die
Nachfolger 200-1 und 200-2 ab-
gelost. Sie sind damit 100 Prozent
kompatibel zur ISO 27001:2013.
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Hinweis: Nicht weiter erldu-
tert werden die Standards 200-3
(Risikoanalyse auf der Basis von
IT-Grundschutz) und  200-4
(Business Continuity Manage-
ment, Community Draft).

Standard 200-1

Dieser Standard ist in Deutsch

und Englisch verfiigbar. Wahrend

1SO 27001 die Anforderungen de-
finiert, beantwortet der BSI-Stan-
dard folgende Fragen:

- Was sind die Erfolgsfaktoren
beim Management von Infor-
mationssicherheit?

— Wie kann der Sicherheitspro-
zess vom verantwortlichen Ma-
nagement gesteuert und iiber-
wacht werden?

— Wie werden Sicherheitsziele
und eine angemessene Sicher-
heitsstrategie entwickelt?

— Wie werden Sicherheitsmass-
nahmen ausgewdhlt und Si-
cherheitskonzepte erstellt?

— Wie kann ein einmal erreichtes
Sicherheitsniveau dauerhaft er-
halten und verbessert werden?

Das Kapitel 3 geht auf die Kern-

Komponenten eines Manage-

mentsystems ein. Es sind dies:

der Sicherheitsprozess, welcher

eine Leitlinie, ein Konzept und

die Organisation umfasst;

die notwendigen Ressourcen;

— die Mitarbeiter, inkl. deren
Aufgaben und Verantwortlich-
keiten; sowie

— die Management-Prinzipien.

Den zuletzt genannten Manage-

ment-Prinzipien wird ein ganzes

Kapitel gewidmet. Bereits die ISO

27001 verlangt im Kapitel 5

«Fithrung» verschiedene Punkte

von der obersten Leitung. Im

200-1 werden diese weiter aus-

gefiithrt. Es handelt sich um die

folgenden sechs Punkte:

— Ubernahme der Gesamtverant-
wortung fiir Informationssi-
cherheit

— Informationssicherheit initiie-
ren, steuern und kontrollieren

— Informationssicherheit integ-
rieren

— Erreichbare Ziele setzen

— Sicherheitskosten gegen Nut-
zen abwagen

— Vorbildfunktion

Weitere Punkte im Kapitel 4 sind

die Kommunikation und Wissen

(4.2), die Erfolgskontrolle im Si-

cherheitsprozess (4.3) sowie die

kontinuierliche Verbesserung des

Sicherheitsprozesses (4.4).

Gerade die Kommunikation
stellt einen Erfolgsfaktor fiir die
Informationssicherheit dar. Dies
beinhaltet unter anderem die Be-
richte an die Leitungsebene.

Dies beinhaltet Probleme, Er-
gebnisse von Audits und Uber-
priifungen, neue Entwicklungen,
Verdnderungen, aber auch Ver-
besserungsmaglichkeiten.  Auch
muss der Informationsfluss im ge-

Bausteine IT-Grundschutz-Kompendium, Seite 23.

samten Unternehmen sicherge-
stellt sein.

Werden neue Richtlinien
oder Weisungen verabschiedet,
miissen diese allen involvierten
Personen zugestellt werden. Es
muss unter allen Umstdanden
verhindert werden, dass jemand
sagt «davon habe ich nichts ge-
Wusst».

Bei der Erfolgskontrolle geht
es um die Uberpriifung des aktu-
ellen Standes. In der ISO-Norm
wird dies die Management-Be-
wertung genannt (ISO 27001,
Kapitel 9.3). Ist das Unternehmen
noch auf dem richtigen Kurs?
Haben sich Anforderungen gedn-
dert? Gibt es Riickmeldungen von
interessierten Parteien, aber auch
Resultate von Audits?

Sind die Informationssicher-
heitsziele noch passend? Abwei-
chungen und Verdnderungen
werden schriftlich erfasst und
Massnahmen geplant, umgesetzt,
kontrolliert und wieder zurtickge-
meldet. Mit diesen Schritten kann
sich ein Unternehmen kontinu-
ierlich weiter verbessern und die
Informationssicherheit damit er-
hohen.

In kurzen Kapiteln werden
die notwendigen Ressourcen (5)
und die Einbindung der Mitarbei-
ter in den Sicherheitsprozess (6)
beschrieben.

Austiihrlich  beschrieben ist
der Sicherheitsprozess in Kapitel
7. Unterteilt ist das Kapitel in die
Planung (Ermittlung von Rah-
menbedingungen, Definition von
Sicherheitsziele, Ermitteln eines
angemessenen Sicherheitsni-
veaus), den Aufbau der Sicher-
heitsorganisation, die Umsetzung,
die Aufrechterhaltung und die
kontinuierliche Verbesserung.
Details zu diesen Themen sind im
BSI-Standard 200-2 mit konkre-
ten Beispielen enthalten.
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Ebenfalls ausfiihrlich  be-
schrieben wird das Sicherheits-
konzept in Kapitel 8. Es ist nach
dem PDCA-Ablauf (Plan, Do,
Check, Act) aufgebaut. Es umfasst
den folgenden Lebenszyklus:

Das Kapitel 9 beschreibt den
Weg zu einer erfolgreichen Zerti-
fizierung des ISMS. Details dazu
finden Sie in der Ausgabe «Ma-
schinenbau 2022/5: I1SO 27001:
Der Weg zur Zertifizierung».

Das Kapitel 10 geht auf die IT-
Grundschutz-Methodik und ver-
bindet das ISMS mit dem IT-
Grundschutz-Kompendium. Die-
ses bereits 1000 Seiten umfassen-
de Werk inkl. weiterfithrenden
Informationen ist kostenlos im
Internet aufrufbar. Das Kompen-
dium ist in zehn Bausteine unter-
teilt und bietet damit eine ganz-
heitliche Betrachtung der Infor-
mationssicherheitsthemen:

Die Abkiirzungen stehen da-
bei fiir:

— ISMS: Informationssicherheits-
managementsystem

— ORP: organisatorische und per-
sonelle Sicherheitsaspekte

— CON: Konzepte und Vorge-
hensweise

— OPS: Sicherheitsaspekte be-
trieblicher Art

— APP: Absicherung von Anwen-
dungen und Diensten

— SYS: IT-Systeme

— IND: Sicherheitsaspekte indus-
trieller IT

— NET: Vernetzungsaspekte

— INF: infrastrukturelle Sicher-
heit

— DER: Detektion und Reaktion
von Sicherheitsvorfallen

In jedem dieser Bausteine werden

Gefahrdungen und konkrete

Massnahmen beschrieben, inklu-

sive den verantwortlichen Perso-

nen und Kontrollfragen.

Standard 200-2
Der ebenfalls kostenlos verfiig-
bare Standard mit dem Titel «IT-
Grundschutz-Methodik kann in
Deutsch auf der Homepage des
BSI heruntergeladen werden.
Diese Methodik beschreibt,
wie ein ISMS in der Praxis aufge-
baut und betrieben werden kann.
Die Aufgaben des Informations-
sicherheitsmanagements und der
Autfbau einer Organisationsstruk-
tur sind dabei wichtige Elemente.
Es orientiert sich an den drei Vor-
gehensweisen Basis-, Kern- und
Standard-Absicherung.

Vergleich Basis-, Kern- und Standard-Absicherung.

Basis-Absicheruny

Die Basis-Absicherung ermaglicht
einen Einstieg in die Thematik. Es
ist eine breit angelegte Erst-Ab-
sicherung. Die Massnahmen wer-
den nicht bis ins letzte Detail um-
gesetzt verlangt.

Kern-Absicherung

Die Kern-Absicherung ermdoglicht
den Sicherheitsprozess auf beson-
ders gefahrdete Geschaftsprozesse
oder Werte (im Standard Kron-
juwelen genannt) zu legen. Nach-
teilig ist, dass allenfalls ebenfalls
wichtige Geschiftsprozesse nicht
betrachtet werden.

Standard-Absicherung
Die Standard-Absicherung er-
moglicht den im Standard 200-1
beschriebenen Ansatz vollstandig
umzusetzen. Als Endergebnis
kann eine Zertifizierung nach
1SO 27001 durchgefiihrt werden.
Wie das Bild zeigt, steigt der
Aufwand an die Umsetzung. Wie
von ISO 27001 her schon be-
kannt, wird im ersten Schritt der
Anwendungsbereich definiert. Es
ist moglich, auch Teilbereiche
eines Unternehmens durch den
Prozess zu fiihren und nicht das
gesamte. Dies macht beispielswei-
se Sinn, wenn ein kritischer Be-
reich vorhanden ist, zum Beispiel
der Betrieb eines Rechenzen-

trums. Eine Unterteilung muss
jedoch gut iiberlegt werden, steigt
damit doch der Aufwand zur ge-
nauen Definition der Schnittstel-
len. Bei kleineren Unternehmen
macht dies oft keinen Sinn, da da-
durch der Aufwand sogar steigen
kann.

Im Kapitel 4 wird die Organi-
sation des Sicherheitsprozesses
aufgezeigt. Der Kapitel-Aufbau
entspricht dem Standard 200-1,
zeigt aber konkrete Beispiele fiir
grosse, mittelgrosse und kleine
Institutionen. Weiter werden Rol-
len wie der Informationssicher-
heitsbeauftragte, das IS-Manage-
ment-Team, die Bereichs- und
Projekt-Sicherheitsbeauftragte,
der ICS-Informationssicherheits-
beauftragte, den IS-Koordinie-
rungsausschuss, die Datenschutz-
beauftragte inkl. deren Aufgaben
sowie das Zusammenspiel mit an-
deren Einheiten oder dem Bezug
von externen Spezialisten sehr
detailliert aufgezeigt.

Das Kapitel 5 geht auf die Do-
kumentation im Sicherheitspro-
zess ein. Ein wichtiger Aspekt ist
die Klassifikation von Informati-
onen und der Informationsfluss.
Die Kapitel 6 bis 8 beschreiben im
Detail die Vorgehensweise der Ba-
sis-, Kern- und Standardabsiche-
rung. In der Strukturanalyse wird
erfasst, welche Mittel vorhanden
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sind. Dies umfasst die Erfassung
der Prozesse, der Anwendungen,
den Systemen, Netzwerkkompo-
nenten, Rdumen, Menschen und
Kommunikationsverbindungen.
Danach wird der Schutzbedarf
festgelegt. Dieser geht von den
Prozessen aus und vererbt sich
auf die Anwendungen, von dort
auf die Systeme usw. Details zu
diesem Vorgehen sind im Beitrag
im «maschinenbau 2020/12: Ge-
nligend vorbereitet auf einen
Notfall» zu finden. Wenn diese
Tatigkeit abgeschlossen ist, wer-
den die genutzten Bausteine aus
dem Kompendium bestimmt und
einem Soll-Ist-Vergleich unterzo-
gen. In jedem Baustein sind meh-
rere Massnahmen beschrieben
und es gilt nun die Frage zu be-
antworten, ob diese im eigenen
Unternehmen umgesetzt sind (Ja,
Teilweise, Nein). Alles, was einen
erhohten Schutzbedarf hat, der
nicht mit dem Grundschutz-
Kompendium abgedeckt werden
kann, muss zusatzlich einer Risi-
ko-Analyse unterzogen werden.
Alle Resultate werden anschlies-
send konsolidiert und nochmals
kurz auf Vollstindigkeit tber-
priift, bevor es dann an die Um-
setzung der offenen Massnahmen
geht.

Die Kapitel 9 bis 11 gehen
noch auf die Umsetzung, die Auf-
rechterhaltung und kontinuierli-
chen Verbesserung sowie der Zer-
tifizierung nach ISO 27001 ein.

Mit den beiden Standards BSI
200-1 und -2 stehen ausfiihrliche
Leitfaden zum Aufbau eines ISMS
zur Verfiigung. Alle notwendigen
Elemente werden sehr detailliert
beschrieben. Die Absicherung in
drei Stufen ermdglicht einen
pragmatischen Weg zur Umset-
zung der Informationssicherheit
im eigenen Unternehmen. Im ers-
ten Moment sieht dies zwar nach
einem grossen Aufwand aus, die
gut strukturierte Vorgehensweise
fiihrt aber zielsicher zum ge-
wiinschten Ergebnis, der erfolg-
reichen Zertifizierung des eigenen
ISMS.
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