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JUS TRIEM A
IT-SEGURITY

Alternativen
zu IS0 27001

Ein Informationssicherheitsmanagementsystem (ISMS) aufzubauen, benétigt
viel Zeit und Wissen. Die IS0 27001 ist dazu der Standard, der als Referenz
dient. Der erste Teil der Norm beschreibt den Aufbau des ISMS. Darin
enthalten sind der Kontext, die Ressourcen, die Risiko-Bewertung, Audits
und Verbesserungen. Erganzt kommen 114 (Version 2013) beziehungsweise

93 Massnahmen (Version 2022) dazu.

ie Norm gilt als komplex in der

Umsetzung. Mit mindestens
einem Jahr Aufwand ist zu rech-
nen, bis es zertifiziert werden
kann. In Deutschland gibt es die
Alternativen CISIS12 und den
Standard VdS 10000. Beide wer-
den in der Folge vorgestellt.

CISIS12
Bei CISIS12° handelt es sich um
ein Vorgehensmodell zur Einfiih-
rung eines ISMS. Es richtet sich
an kleine und mittlere Unterneh-
men sowie an Behorden. In zwolf
Schritten werden konkrete Um-
setzungsmassnahmen und Hand-
lungsempfehlungen aufgezeigt.
Es wird vom IT-Sicherheitscluster
e.V. entwickelt, herausgegeben,
geschult und vertrieben. Informa-
tionen zum Modell, Schulungen
und Werkzeuge sind unter www.
cisis12.de abrufbar. Unter der
gleichen Adresse kann das Vorge-
hensmodell gekauft werden.
Analog dem Vorgehen nach
ISO 27001 werden in einem ers-
ten Schritt die Prozesse, Anwen-
dungen, die IT-Infrastruktur und
Gebdude erfasst. Ein weiterer
wichtiger Punkt ist die Compli-
ance (entspricht dem C im Titel
der Norm), welche im gesamten
Kontext zu berticksichtigen ist.
Im Standard ist der Zusam-
menhang zwischen den Themen-
gebieten in Bild 1 festgehalten.
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Die Umsetzung von CISIS12
kann durch die Zertifizierungsge-
sellschaften Deutsche Gesellschaft
zur Zertifizierung von Manage-
mentsystemen (DQS) oder daten-
schutz-cert GmbH zertifiziert
werden. Fir die Schweiz ist dies
eine Herausforderung, sind diese
Organisationen weniger bekannt.
Gemdss Homepage sollen aber
weitere Stellen folgen. Wie bei
anderen  Zertifizierungen  ge-
wohnt, ist das Zertifikat drei Jahre
giiltig, es erfolgen aber ebenfalls
jahrlich Uberwachungsaudits.

Bei der Implementierung ste-
hen folgende Themen im Fokus:
- Rahmenbedingungen, Organi-

sation und Fiihrung
— Personal, Dokumentation und
Projektmanagement
— Betrieb und Risikomanagement
— Leistungsbewertung, Kontrolle
und Verbesserung
Anhand dieser Themen ist bereits
ersichtlich, dass der Aufbau ana-
log der ISO 27001 erfolgt ist. Die
zwolf Schritte umfassen folgende
Themengebiete:

Schritt 1: Leitlinie erstellen

Die Leitlinie umfasst die Verant-
wortung der Organisation, Fest-
legung des Geltungsbereichs, die
Gewahrleistung der Informati-
onssicherheit, die Definition von
Sicherheitszielen, die Umsetzung
des Sicherheitskonzepts sowie die
Einbindung aller Mitarbeitenden.

Schritt 2: Beschiftigte
sensibilisieren

Bereits zu Beginn ist es wichtig,
alle Mitarbeitenden miteinzube-
ziehen. Dazu gehoren Schulun-
gen, regelmadssige Sensibilisierung
und Sicherstellung des Informa-
tionsflusses.

Schritt 3: Informationssicher-
heitsteam aufbauen

Zum Team gehoren neben dem
Informationssicherheits- (ISB)
und Datenschutzbeauftragen
(DSB) folgende Rollen: IT-Leiter,
Informationssicherheitskoordina-
tor, CISIS12-Berater, Arbeitssi-
cherheit, Gremienvertreter, Faci-
lity-Management.

Schritt 4: IT-Dokumentations-
struktur festlegen

Die Norm benennt 15 Pflicht-
dokumente, zum Beispiel die
Leitlinie (Schritt 1), Schulungs-
und Sensibilisierung (Schritt 2),
ein Betriebshandbuch, Netzplan,
Managementbericht, das Risiko-
Management und ein Notfallplan.
Bei der Umsetzung kommen aber
erfahrungsgemass weitere Doku-
mente dazu.

Schritt 5: IT-Service-
management Prozesse

Dieser Punkt kommt in der ISO
27001 nur am Rande vor, zum
Beispiel werden Change Manage-
ment und Capacity Management
erwahnt, weitere Themen fehlen

_

jedoch. Es wird erwartet, dass
Wartungsprozesse, ~ Anderungs-
prozesse oder die Storungsbeseiti-
gung ebenfalls bewertet werden.

Schritt 6: Compliance,
Prozesse und Anwendungen
In diesem Schritt werden die Ge-
schéftsprozesse erfasst und ge-
madss ihrem Schutzbedarf bewer-
tet. Analog einer Business Impact
Analyse werden der maximal to-
lerierbare Datenverlust sowie die
maximal tolerierbare Ausfallzeit
erfasst. Wie beim BSI-Ansatz er-
folgt von hier aus die Vererbung
auf die weiteren Themenberei-
che. Weiter muss ein Unterneh-
men bei diesem Schritt die gesetz-
lichen und vertraglichen Anfor-
derungen erfassen.

Schritt 7: IT-Struktur
analysieren

Nach der Erfassung der Geschafts-
prozesse folgt die Erfassung der
IT-Infrastruktur (Server, Clients,
Netzwerkkomponenten, usw.).

Schritt 8: Risikomanagement
Ohne eine Risikobewertung kann
heute kein ISMS mehr betrieben
werden. Bei CISIS kam dies je-
doch erst bei der Version 3 mit
dazu. Es stellt damit einen zentra-
len Ansatz dar.

Schritt 9: Soll-Ist-Vergleich

In einer Selbstbewertung werden
die Anforderungen mit dem aktu-
ellen Stand verglichen. Dazu ver-
fiigt der Standard iiber einen

Bild 1: 1SIS-Vorgehensmodell und Managementsystemmodell V3.0, Quelle: CISIS-Norm, Seite 5.
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1S0 27001

CISIS12

VdS 10000

Herausgeber International Standardization IT-Sicherheitscluster e.V. VdS Schadenverhiitung GmbH
Organization I1SO

Norm Ja, 30 Seiten Ja, 30 Seiten Nein

Region International DACH-Region Deutschland

Komplexitat Hoch Hoch Niedrig

Aufbau/Umfang Managementsystem, 114 Massnahmen  Vorgehensmodell mit 87 Bausteinen Checkliste
(93 in der Ausgabe 2022) und 1000 Massnahmen

Risikoanalyse Ja, verpflichtend Ja, verpflichtend optional

Zertifizierung Ja, unabhangige akkreditierte Stelle Ja, unabhéngige akkreditierte Stelle Ja, durch VdS

Bild 2: Vergleich der drei Standards.

reichhaltigen ~ Bausteinkatalog,
der beigezogen werden kann.

Schritt 10: Umsetzung planen
und umsetzen

Die Abweichungen aus dem vor-
herigen Schritt werden erfasst
und die Behebung der Méngel ge-
plant und umgesetzt. Gleichzeitig
kann ein Reifegrad des Manage-
mentsystems erstellt werden.

Schritt 11: Internes Audit

Wie in der ISO 27001 gilt es ein
Auditprogramm zu erstellen. Das
Ziel dabei ist es, Schwachstellen
zu finden und diese zu beheben.

Schritt 12: Revision

Die Schritte 1 bis 11 miissen re-
gelmdssig durchlaufen werden.
Veranderungen und Erganzungen
sind in diesem Schritt anzubrin-
gen. Das Ergebnis ist ein Manage-
mentbericht.

dS 10000

Die VdS 10000 wird von der VdS
Schadenverhiitung GmbH kos-
tenpflichtig herausgegeben. Sie
kann unter https://vds.de/cyber/
vds10000 bezogen werden.

Die VdS 10000 stellt ein Ma-
nagementsystem fiir KMU, Ver-
waltungen, Verbande und sonsti-
ge Organisationen anwendbar.
Ergdnzend stehen die Dokumente
VdS 10005 (Mindestanforderun-
gen an die IT-Sicherheit fiir Klein-
und Kleinstunternehmen), VdS
10010 (Datenschutz fiir KMU ge-
madss DSGVO) sowie VdS 10020
(Leitfaden zur Interpretation fiir
industrielle Automatisierungssys-
teme). Diese Dokumente werden
an dieser Stelle aber nicht weiter
vertieft. Die VdS 10000 hat fol-
genden Aufbau:

— Im Kapitel 3 werden diverse
Begriffe erldutert, die in diesem
Dokument genutzt werden.

— Das Kapitel 4 behandelt die Or-
ganisation der Informations-
sicherheit. Dies beinhaltet die
Verantwortlichkeiten (Zuwei-
sung und Dokumentation,
Funktionstrennungen, zeitliche
Ressourcen),  Anforderungen
an das Topmanagement, den
Informationssicherheitsbeauf-
tragten (ISB), das Informations-
sicherheitsteam, IT-Verantwort-
liche, Administratoren, Vorge-
setzte, Mitarbeiter, Projektver-
antwortliche und Externe.

— Im Kapitel 5 wird die Leitlinie
zur Informationssicherheit be-
schrieben. Dieses Kapitel um-
fasst lediglich allgemeine An-
forderungen und Inhalte.

— Ergdnzend werden im Kapitel 6
Richtlinien zur Informations-
sicherheit gefordert. Dazu ge-
hoéren Regelungen fiir Nutzer,
mobile IT-Systeme, mobile Da-
tentrdger, IT-Outsourcing und
Cloud Computing, Datensiche-
rung, Storungen und Ausfille
sowie Sicherheitsvorfalle.

— Das Kapitel 7 betrifft die Mitar-
beitenden und verlangt Verfah-
ren fiir die Aufnahme, Wechsel
und Beendigung.

— Einen wichtigen Aspekt bildet
das Wissen. Dieses wird in Ka-
pitel 8 beriicksichtigt. Dazu ge-
horen Schulung und Sensibili-
sierung.

— Im Kapitel 9 werden die Pro-
zesse und die kritischen IT-Res-
sourcen identifiziert, im Kapitel
10 folgen die IT-Systeme. Dazu
gehoren auch ein Basisschutz
(Software, Beschrankung des
Netzwerkverkehrs, Protokollie-
rung, externe Schnittstellen
und Laufwerke, Schadsoft-
ware, fremde Medien, Authen-
tifizierung, Zugdnge und Zu-
griffe) sowie Massnahmen bei
der Nutzung von mobilen oder
kritischen Systemen. Im Kapi-

tel 11 folgen die Netzwerke
und Verbindungen, in Kapitel
12 mobile Datentrager, in Kapi-
tel 13 die Umgebung sowie in
Kapitel 14 IT-Outsourcing und
Cloud Computing.

— Weitere wichtige Punkte sind
in Kapitel 15 die Zugdnge und
Zugriffsrechte sowie in Kapitel
16 die Datensicherung und Ar-
chivierung

— Das Kapitel 17 behandelt Sto-
rungen und Ausfdlle und das
Kapitel 18 Sicherheitsvorfille.

Die VdS 10000 kann nicht durch
eine unabhdngige Stelle zertifi-
ziert werden. Als Start in das
komplexe Thema ist das Vorge-
hen aber eine solide Unterstiit-
zung.

Vergleich

Bild 2 zeigt einen Vergleich der
drei Standards. Diese erweiterte
und korrigierte Tabelle orientiert
sich an Frank Moses (unabhéngi-
ges Datenschutzzentrum Saar-
land) und Thomas Rehbohm
(CISO der Freien Hansestadt Bre-
men).

Fazit

Der Aufbau eines ISMS bendétigt
viel Zeit und solides Wissen. Rein
nach einer Norm wie die ISO
27001 vorzugehen, ldsst viele Fra-
gen offen. Die Norm beschreibt
zwar, wie das Ergebnis auszuse-
hen hat, der Weg dahin ist aber of-
fen. CISIS12 und VdS 10000 kon-
nen dabei ein hilfreiches Werk-
zeug sein, das Ziel erfolgreich zu
erreichen. Die Checklisten-Form
der VdS 10000 leitet schrittweise
durch den Prozess, die 87 Baustei-
nen mit 1000 Massnahmen der
CISIS12 helfen, die notwendigen
Massnahmen umzusetzen. Zu-
sammen sind sie ein wertvolles
Werkzeug zur Erreichung einer
erfolgreichen Zertifizierung.

INNLC-"

That's IT.






