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I N D U S T R I E M A G A Z I N
I T- S E C U R I T Y

ISO 27032 –  
Cybersicherheit
Cybersicherheit ist heutzutage ein Schlagwort geworden. Es reicht nicht 
mehr IT-Sicherheit oder Informationssicherheit umzusetzen, sondern die 
Gesamtheit wird mit Cyber adressiert. Bereits 2012 wurde von ISO eine 
Norm genau zu diesem Thema veröffentlicht. Zeit also, diese etwas genauer 
zu betrachten.

Im Vorwort geht die ISO-Norm 
genau auf dieses Thema Cyber 

ein und bezeichnet den Cyber-
space als eine komplexe Umge-
bung, die sich aus der Interaktion 
von Menschen, Software und 
Diensten im Internet, unterstützt 
durch weltweit verteilte physi-
sche und virtualisierte Geräte und 
verbundene Netze. Es gibt jedoch 
Sicherheitsprobleme, die nicht 
durch die derzeitigen Sicherheits-
verfahren nicht abgedeckt sind. 
Gerade bei Cloud-Diensten, die 
von verschiedenen Anwendern 
genutzt werden, ist nie klar, was 
alles ausgeführt, gespeichert und 
verarbeitet wird.

Schutz der Systeme
Die ISO 27032 wurde am 15. Juli 
2012 veröffentlicht und trägt den 
Titel «Information technology – 
Security techniques – Guidelines 
for cybersecurity». Die Norm geht 
insbesondere auf die Schwer-
punkte Social-Engineering-An-
griffe, Hacking, Malware, Spywa-
re und andere potenziell uner-
wünschte Software ein. Sie bietet 
in der Folge Leitfäden zur Vor-
bereitung auf Angriffe, zur Auf-
deckung und Überwachung von 
Angriffen und wie auf Angriffe 
reagiert werden kann. Der zweite 
Schwerpunktbereich dieser inter-
nationalen Norm ist die Zusam-
menarbeit durch einen effizien-

ten und effektiven Informations-
austausch.

Insbesondere nimmt die 
Norm auch Bezug auf kritische 
Infrastrukturen. Dazu zählen un-
ter anderem die Energiebrache, 
Lieferketten, aber auch das Ge-
sundheitswesen.

Blicken wir etwas genauer in 
die Norm hinein: In Kapitel 4 
werden 53 Begriffe erklärt. Dies 
ist im Vergleich zu anderen Nor-
men eher die Ausnahme, dass so 
viele Begriffe erläutert werden. 
Dazu gehören beispielsweise Ad-
ware, Avatar, Angriffspotenzial, 
Bot, Cookie, Cyberkriminalität, 
Cyberspace, Hacken, Internet, 
Malware, Phishing, Spam, Spy-
ware, trojanisches Pferd, virtuelle 
Währung, Schwachstelle und 
Zombie. In Kapitel 5 folgen 29 
Abkürzungen, die in der Norm 
genutzt werden. Auch dies ist 
eher untypisch, aber praktikabel, 
da Platz gespart wird und damit 
auch die Kosten beim Kauf ge-
ringer ausfallen. Normen werden 
jeweils nach Anzahl Seiten be-
rechnet. 

In Kapitel 6 wird eine Einfüh-
rung zur Sicherheit im Internet 
und Cyberspace (die Natur des 
Cyberspace und das Wesen der 
Cybersicherheit) gegeben und es 
werden die Informations-, An-
wendungs- und Netzwerksicher-
heit definiert. Auch wird die Si-
cherheit bei kritischen Infrastruk-
turen erläutert: «Die CIIP befasst 
sich mit dem Schutz der Systeme, 
die von Anbietern kritischer Inf-
rastrukturen wie Energie-, Tele-
kommunikations- und Wasser-
behörden bereitgestellt oder be-
trieben werden. Die CIIP sorgt 
 dafür, dass diese Systeme und 
Netze gegen Risiken der Informa-
tionssicherheit, der Netzsicher-

heit, der Internetsicherheit und 
der Cybersicherheit geschützt 
und widerstandsfähig sind.» 
(Quelle ISO 27032, Kapitel 6.3, 
Seite 11, eigene Übersetzung) CI-
IP steht dabei für critical informa-
tion infrastructure protection, zu 
Deutsch Schutz kritischer Infor-
mationsinfrastrukturen.

Lösungen zum Schutz  
vor Angriffen
Spannend in diesem Kapitel ist 
auch die Beschreibung des Zu-
sammenhangs zwischen Stake-
holder (interessierte Kreise, wie 
Kunden, Lieferanten, Partner, 
Verwaltungsrat, Mitarbeitende, 
usw.), Schwachstellen, Massnah-
men, Risiken, Werten und Ha-
ckern. In einer Grafik werden die 
verschiedenen Beziehungen auf-
gezeigt und beschrieben.

In Kapitel 6.5 wird die Vorge-
hensweise zur Bewältigung von 
Cybersicherheitsrisiken erläutert. 
Dazu gehören Branchenprakti-
ken, die Zusammenarbeit aller 
Beteiligten, umfassende Aware-
ness, zuverlässige Quellen für die 
Erkennung und Bewältigung von 
Cybersicherheitsrisiken sowie in-
novativer technischer Lösungen 

zum Schutz vor Angriffen. Die 
Anleitungen beschreiben Rollen, 
Richtlinien, Methoden, Prozesse 
und technische Kontrollen. 

Weiter werden in Kapitel 7 
die beiden Interessensgruppen 
kurz beschrieben, in Kapitel 8 fol-
gen die (Vermögens-) Werte (Per-
sonal und Organizational assets) 
sowie in Kapitel 9 die Bedrohun-
gen und Schwachstellen dieser 
Werte. Es wird dabei zwischen 
Angriffen aus dem internen Netz-
werk und aus dem Internet un-
terschieden. Bei beiden Arten 
werden mehrere Beispiele ge-
geben. In Kapitel 10 folgen dann 
noch die beteiligten Rollen: ver-
schiedene Individuen, in einer 
Organisation sowie die Rolle des 
Providers.

Schutz von Server und  
Endgeräten
Einen grossen Teil nimmt das Ka-
pitel 11 mit dem Titel Leitlinien 
für Interessensgruppen ein. Darin 
werden die drei Bereiche Sicher-
heitshinweise, internes Risiko-
Management (mit Referenzen zur 
ISO 31000 und ISO 27005) und 
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Sicherheitsanforderungen adres-
siert. Die Leitlinien für Organi-
sationen und Dienstleistungsan-
bieter beinhaltet die Verwaltung 
der Unternehmens-Informations-
sicherheitsrisiken, die Bereitstel-
lung von sicheren Produkten, der 
Netzwerküberwachung inkl. Re-
aktion auf Vorfälle, Unterstützung 
und Eskalation, der Aktualität 
von Information und Sicherheits-
anforderungen für das Hosting 
von Web- und anderen Cyberan-
wendungen. Hinweis: Mehr über 
das Risiko-Management finden 
Sie in der Ausgabe Maschinenbau 
2018/8 Risikomanagement.

Nach der Bewertung der Risi-
ken folgen in Kapitel 12 die Kont-
rollen. Dazu gehören Kontrollen 
auf der Anwendungsebene, der 
Schutz von Server und End-
geräten (zum Beispiel aktuelle 
Betriebssysteme, unterstützte 
Software-Anwendungen, die Ver-
wendung von Antiviren- und An-
tispyware-Tools, aktivieren von 
Skript-Blockern, Phishing-Filter, 
Nutzung von Sicherheitsfunkti-
onen und Firewall inkl. HIDS 
(hostbasiertes Erkennungssys-
tem) sowie automatische Up-
dates), Kontrollen gegen Social-
Engineering-Angriffe, Erstellung 
von Richtlinien zu den Themen 
Kategorisierung und Klassifizie-
rung von Informationen, Sensibi-
lisierung und Schulung sowie 
 Audit.

In Kapitel 13 folgen die An-
forderungen für den Informati-
onsaustausch und die Koordinie-
rung, Methoden und Verfahren 
(zum Beispiel Geheimhaltungs-
vereinbarungen, Tests und Übun-
gen sowie Zeitplan), Menschen 
und Organisationen (Allianzen, 
Sensibilisierung und Schulung) 
sowie die Anleitung zur Umset-
zung. Im Kapitel Technik werden 
die Datenstandardisierung und 
Visualisierung, kryptographischer 
Schlüsselaustausch, Software-/
Hardware-Backups, der sichere 
Datenaustausch sowie Prüfsyste-
me beschrieben.

In Anhang A wird auf die 
Überwachung des Darknets ein-
gegangen (als Erinnerung: die 
Norm ist aus dem Jahr 2012, sie 
war also der Zeit etwas voraus), in 
Anhang B diverse Hinweise zur 
Online-Sicherheit und zum 
Schutz vor Spyware und eine 
Musterliste der Ansprechpartner 
für die Eskalation von Vorfällen 

gegeben sowie im Anhang C Bei-
spiele für verwandte Dokumente 
(ISO und ITU-T) genannt.

Auch wenn die Norm schon 
zehn Jahre alt ist, hat sie an Ak-
tualität nichts verloren. Auf 58 
Seiten wird das Thema Cyber-
sicherheit von verschiedenen 
 Seiten beleuchtet. Es werden Ge-
fahren, aber auch Massnahmen 

aufgezeigt. Als Lektüre und na-
türlich als Schutz vor einem 
 möglichen Vorfall ist sie sehr zu 
empfehlen.
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