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IT-SECURITY

Risiko-NVManagement
mit IS0 27005

Im jahrlich durchgefiihrten Allianz Risk Barometer gab es in diesem Jahr
eine Verschiebung. Neu sind Cyber-Risiken auf dem ersten Platz gelandet.
Die Bedrohung durch Ransomware-Angriffe, Datenschutzverletzungen oder
IT-Ausfélle beunruhigt die Unternehmen sogar noch mehr als Geschéfts- und
Lieferkettenunterbrechungen, Naturkatastrophen oder die Covid-19-Pande-
mie, die alle Unternehmen beschéftigt hat. Um diesen Risiken begegnen zu
kénnen, ist das Management dieser unumgénglich. ISO 27005 ist hier ein
gutes Werkzeug, das schrittweise durch den Prozess fihrt.

in risikobasierter Ansatz, um

die vielen aktuellen Themen zu
behandeln, ist fiir jedes Unterneh-
men essenziell. Die Zeit reicht
schlicht nicht mehr aus, alle The-
men bis ins Detail zu behandeln.
Es muss klar sein, wo der Schuh
am meisten driickt und dort ange-
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setzt werden. So verlangt nicht
nur die ISO 27001 dieses Vorge-
hen sehr ausfiihrlich, zeigt aber
gleichzeitig keine Moglichkeit, wie
die Risiko-Bewertung durchzu-
fiihren ist. Die ISO 27005 be-
schreibt einen moglichen Ansatz,
wie Risiken im Bereich der Infor-
mationssicherheit behandelt wer-
den konnen. Die Norm ist aktuell
nur in Englisch verfiigbar und
wurde bereits im Juli 2018 ver-
offentlicht, also auch schon tber
vier Jahre alt. Im Moment findet
eine Uberarbeitung statt. Mit einer
Neuveréffentlichung ist jedoch
nicht mehr in diesem Jahr zu
rechnen.

Bild 1: Risiko-Prozess, eigene Darstellung basierend auf IS0 27005:2018.

In Kapitel 6 wird der Informa-
tionssicherheitsrisikoprozess vor-
gestellt. Er orientiert sich an ISO
31000 (Risk Management — Gui-
delines), siehe dazu Bild 1. In der
Norm wird folgender Ablauf im
Detail beschrieben:

— die Auswahl der Kriterien fiir
die Risiko-Bewertung (7.2.2),
die Risiko-Auswirkungen
(7.2.3) und die Risiko-Akzep-
tanz (7.2.4);

— die Definition des Umfangs und
der Grenzen des Informations-
sicherheits-Risiko-Manage-
ments (7.3 und A.2);

— die Risiko-Identifikation (8.2:
Werte, Bedrohungen (Beispiele
in Anhang B), vorhandene
Kontrollen, Schwachstellen
(Beispiele in Anhang D), Kon-
sequenzen);

- die Risiko-Analyse (8.3);

— die Risiko-Bewertung (8.4);

- die Risiko-Behandlung (9.1),
die Umsetzung von Risiko-
Minderungsplanen (9.2 und
Anhang F), die Akzeptanz (9.3
und 10), die Vermeidung (9.4)
sowie die Abwalzung von Risi-
ken (9.5, die Norm spricht da-
bei von Sharing);

- die Kommunikation der Risi-
ken (11);

_

- die Uberwachung, Uberprii-
fung und Verbesserung des Ri-
siko-Managements (12);

— die Ermittlung von Vermdogens-
werten (Anhang B.1.3) und die
Bewertung von Vermogens-
werten (Anhang B.2.3);

— Risiko-Einschdtzung (Beispiele
in Anhang E.2.1).

Wie ersichtlich ist, werden im ers-

ten Schritt die Kriterien definiert.

Welche Einstufung wird verwen-

det? Wird dabei eine 3x3, 4x4,

5x5 oder eine noch grossere ver-
wendet? Wer regelmdssig meine

Artikel liest, weiss, dass ich kein

Fan von 3x3 bin, da hier schlicht

nicht geniigend unterschieden

werden kann und erfahrungsge-
mass die meisten Risiken in der

Mitte liegen. Dies spricht auch

gegen die anderen Matrizen mit

einer ungeraden Zahl. Je grosser,
umso weniger ist das Problem der

Mitte aber vorhanden. Ich bin ein

Fan der 4x4-Matrix, denn hier

gibt es keine Mitte, aber genii-

gend  Unterscheidungsmoglich-
keiten.

Nach der Erfassung der Risi-
ken muss sich das Unternehmen
entscheiden, in welches Feld die-
se gehoren.

Die beiden erwdhnten Ach-
sen sind die Eintritts-Wahrschein-
lichkeit und die Auswirkung. Bei
einem 4x4-Modell konnten diese
beispielsweise so aussehen (Bild
2).

Damit eine Unterscheidung
erfolgen kann, gilt es die Begriffe
beziehungsweise die Kriterien zu
definieren. Dies kann verschiede-
ne Themengebiete umfassen, es
gilt jeweils der hochste Wert.

selten

existenzbedrohend

betréchtlich

Auswirkung

begrenzt

vernachldssigbar

Bild 2: 4x4-Modell.

mittel

Wahrscheinlichkeit

héufig sehr hdufig
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Auswirkung

Beschreibung

vernachlassigbar

Die Schadensauswirkungen sind gering und kdnnen vernachléssigt
werden.

— Der finanzielle Schaden ist irrelevant (CHF 0 bis 5000)

— Der Imageverlust ist gering (gelegentliche Beschwerden)

— Preisgabe wenig sensibler Daten

— Geringe interne Unkosten, ausserhalb nicht bemerkbar

begrenzt

Die Schadensauswirkungen sind begrenzt und {iberschaubar.

— Der finanzielle Schaden ist tragbar (CHF 5001 bis 50°000)

— Der Imageverlust ist bemerkbar (gelegentliche Kritik in den
Medien)

- Kurzzeitige negative Auswirkungen sind maglich

— Keine Datenschutzverletzung

— Kosten spiirbar, von aussen sichtbar

betrachtlich

Die Schadensauswirkungen kénnen betréchtlich sein.

— Finanzieller Schaden ist spiirbar (CHF 50’001 bis 100°000)
— Der Imageverlust ist gross (schwere Kritik in den Medien)
- Ernsthafte negative Auswirkungen méglich

— mdgliche Datenschutzverletzung

— Erhebliche Kosten sind zur Behebung notwendig

existenzbedrohend

Die Schadensauswirkungen kénnen ein existenziell bedrohliches,

katastrophales Ausmass erreichen.

— Der finanzielle Schaden bedroht die Existenz
(> CHF 100°001+)

— Es ist mit bleibendem Schaden zu rechnen

— Verlust von Leben/Schwere Rufschédigung

— mdgliche Datenschutzverletzung

— Erhebliche Stérung des Betriebs, es besteht Gefahr fiir das Nicht-
Uberleben des Unternehmens

Wahrscheinlichkeit

Beschreibung

selten Ereignis tritt weniger als alle finf Jahre einmal ein.

mittel Ereignis tritt einmal alle fiinf Jahre bis einmal im Jahr ein.
héufig Ereignis tritt einmal im Jahr bis einmal pro Monat ein.
sehr hdufig Ereignis tritt mehrmals im Monat ein.

Kategorie Beschreibung

gering Die bereits umgesetzten oder zumindest im Sicherheitskonzept

(Griin) vorgesehenen Sicherheitsmassnahmen bieten einen
ausreichenden Schutz. Das Risiko wird akzeptiert, jedoch
beobachtet.

mittel Die bereits umgesetzten oder zumindest im Sicherheitskonzept

(Orange) vorgesehenen Sicherheitsmassnahmen reichen mdglicherweise
nicht aus. Es kdnnen weitere Massnahmen definiert werden.

hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept

(Hell-Rot) vorgesehenen Sicherheitsmassnahmen bieten keinen
ausreichenden Schutz vor der jeweiligen hohen Gefahrdung.
Es sind zwingend weitere Massnahmen zu definieren. Ist dies
nicht mdglich, miissen geniigend Kontrollen definiert werden,
um bei einem Eintreten schnell reagieren zu konnen.

sehr hoch Die bereits umgesetzten oder zumindest im Sicherheitskonzept

(Rot) vorgesehenen Sicherheitsmassnahmen bieten keinen
ausreichenden Schutz vor der jeweiligen sehr hohen Gefahrdung.
Es sind zwingend Massnahmen zu definieren und umzusetzen.

Bild 3: Risiko-Behandlung.

Die anschliessende Risiko-Be-

handlung kennt klassischerweise

folgende Moglichkeiten zur Be-

waltigung (Bild 3).

- Risikovermeidung durch Pro-
zess-Anpassungen, anderer
Standort, klare Verantwortlich-
keiten, Autbau von eigenem
Know-how oder der Beendi-
gung einer Geschaftsaktivitat,
welche dieses Risiko verursacht

— Auswahl von Sicherheitsmass-
nahmen und -kontrollen (bei-
spielsweise Controls aus An-
hang A der ISO/IEC 27001 oder
dem umfassenden  Grund-
schutz-Kompendium)

— Risikotlibertragung an Dritte,
zum Beispiel durch den Ab-
schluss einer Versicherung oder
die Unterzeichnung eines Ver-
trages mit Lieferanten oder
Partnern

- Risikoakzeptanz - das (Rest-)
Risiko wird bewusst durch die
Geschaftsleitung und den Risi-
ko-Eigentiimer getragen

Idealerweise wird die Bewertung

nicht allein im stillen Kdmmer-

chen gemacht, sondern in einem

Workshop mit verschiedenen in-

volvierten Personen. Oft werden

die Risiken nicht von allen iden-
tisch eingestuft. In der notwendi-
gen Diskussion konnen alle ihre
Meinung mitteilen und es kann
ein Konsens gefunden werden.
Dabei spielt es keine Rolle, ob das
Risiko nun ein Feld mehr links/
rechts oder oben/unten ist, son-
dern dass alle damit einverstan-
den sind.

Fazit

Das Modell der ISO 27005 ermdog-
licht es, Risiken umfassend zu er-
fassen (die Anhdnge helfen bei
der Auswahl, aber auch das deut-
sche Bundesamt fiir Sicherheit in
der Informationstechnik hat 47
elementare Gefdhrdungen defi-
niert) und anschliessend zu be-
werten. Je nach Einstufung kon-
nen (oder miissen) Massnahmen
zur Bewidltigung oder Kontrolle
der Risiken getroffen und umge-
setzt werden. Mit diesem Vorge-
hen kann ein Unternehmen seine
Risiken nachhaltig bearbeiten
und auf ein ertragliches Mass re-
duzieren.
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